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Des offres dédiées aux PRO, congues autour de la
célebre plateforme Root-Me.
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Les offres Root-Me PRO

Train my Team - Formation Challenge my Team - Evénement

Acces premium illimité
Fournissez a vos collaborateurs ou étudiants
un acces complet et non restreint a tous les

contenus proposés sur Root-Me.

Jeopardy / Attack-Defense / Hybrid

| Ces modes de jeu sont des classiques en
matiere de CTF et permettent a des équipes de

s’affronter a armes égales.

Evénement personnalisé
Nos experts peuvent vous aider a concevoir et
organiser un événement de cybersécurité a la
hauteur de votre réputation !

Suivi pédagogique
Depuis votre interface de supervision,
définissez vos cours ou événements et suivez
la progression de vos joueurs.

Complete my Team - Recrutement Sponsoring - Visibilité

Publiez vos offres et annonces
Nous partageons vos offres d'emploi, de stage
et de formation avec la communauté Root-Me
(plus de 575 000 membres).

Augmentez votre visibilité
Soyez reconnus par l'une des plus importantes
communautés d'experts en cybersécurité sur
Root-Me et/ou lors de nos événement.

Trouvez de nouveaux talents
Nous sélectionnons pour vous les joueurs a la
recherche d'un emploi ou d'une formation qui
correspondent a vos besoins et attentes.

Bénéficiez d’avantages exclusifs
Réductions sur nos offres, accés Premium,
intégration de vos challenges sur Root-Me et
bien plus encore.
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Avantages (1/2)

Pour les Organismes de formation

Etudiant

= Utiliser un outil connu et
reconnu par les professionnels

= S’entrainer et tester ses
compétences sur des
environnements réalistes

= Mettre en valeur ses réalisations
et ses contributions

[~
i

= Disposer d’environnements
pratiques « préts a ’emploi »

= Simplifier la préparation des
formations grace aux ressources
pédagogiques dédiées

= Simplifier I’évaluation des
compétences et I'orientation

Responsable de formation

A
0

333

= Simplifier la gestion des cours,
des étudiants et des formateurs

= Suivre et comparer la progression
pédagogique des étudiants et des
promotions

= Tester les nouveaux candidats et
identifier de nouveaux talents

Directeur de centre

®
w11

= Améliorer la qualité de ses
formations et apporter une plus-
value technique

= Gagner en visibilité et optimiser
ses colts de formation

= Attirer de nouveaux profils et
faire connaitre ses formations
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Avantages (2/2)

Pour les Entreprises

Collaborateur

/A
s

= Se sensibiliser aux risques liés a la
cybersécurité

= Evaluer et améliorer en continu
ses compétences

= Se mesurer a ses collegues au
travers de challenges réalistes

Responsable de formation

&d'd

= Simplifier la gestion des
compétences de ses équipes

= Suivre et comparer la progression
pédagogique des collaborateurs

= Former de maniére asynchrone
grace a des contenus en ligne

Ressources humaines

r_ "1

. T

Diffuser ses offres et attirer de
nouveaux talents

Simplifier I’évaluation des
compétences

Tester les nouveaux candidats et
comparer leurs résultats

Communication

Fédérer les équipes au travers
d’événements ludiques

Devenir sponsor de I'association
et augmenter sa visibilité

Valoriser son savoir faire aupres
d’'une communauté d’experts
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Train my Team

Formation en cybersécurité



Choisissez vos variables d'ajustement

Nombre de joueur Durée d’abonnement

10, 50, 100, 200, ...

la3ans

Ce que nous mettons a votre disposition

Pour vos joueurs — Un environnement de jeu dédié

Chaque joueur dispose d’un acces illimité au plus large contenu d'exercices
pratiques et modes de jeu dédiés a I'apprentissage de la sécurité informatique :
+ de 650 challenges / machines vulnérables et + de 5 000 solutions.

Pour vos responsables de formation — Un environnement de pilotage
Chaque responsable dispose d’un acces privilégié sur notre plateforme lui
permettant de créer et superviser ses promotions, ses classes, ses programmes
de formation et/ou ses formateurs.

Pour vos formateurs — Un outil facilitant la réalisation de travaux pratiques
Chaque formateur dispose d’un acces spécifique lui permettant, pour les cours
qui lui sont affectés, de choisir les contenus de ses travaux pratiques, de définir
les modalités de travail et d’évaluation et de superviser leur réalisation.

Type d’acces Options
Limité ou Total Coaching, Auteur, Kali, ...
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| es environnements et ressources Root-Me PRO

Pour les profils Joueur (étudiants, salariés, ...) et Formateur

= Contenus pratiques — Challenges et environnements
virtuels vulnérables (dont exclusivités PRO)

' = Contenus pédagogiques — Fiches challenge, solutions,

B e Ol

m Mes cours

indices, ressources externes

= VM Kali sur navigateur — Pour s’affranchir des contraintes
techniques liées a I'installation d’outils/filtrage

= Pour les profils Formateur et Superviseur

= Suivi détaillé — Tableaux de bord et statistiques
individuelles / par groupe

= Cours et Parcours de formation — Sur-étagére ou sur-mesure et
paramétrables en quelques clics

= Gestion simplifiée des joueurs — Licences non nominatives
et répartition des joueurs en équipes (par spécialité, par
promotion, ...)
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Contenus pratigues

Challenges et Environnements virtuels PHP - Unserialize Pop Chain
55 Point: '.a
Auteur Niveau @ Validations Mote @

» Plus de 500 challenges et 150 environnements virtuels (en i "

moyenne 5 nouvelles exclusivités PRO/maois) Eroncé
» Challenges sur-mesure dédiés ou ouverts a la communauté Coniguration de leniamemet
» 11 catégories de challenges de « Trés facile » a « Tres difficile » e s
= Pour apprendre pas & pas > les catégories unitaires e e
1101 =

App - Script App - System Cracking
Web - Client 2 ressource(s) associée(s) Z ROOt Me
i PHP - Unserialize Pop Chain
== Pour se challenger en condition réelle > la catégorie Réaliste validation
Entrer e mat de passe
Subrmit

Obtenir de l'aide

- 9 U
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Parcours de formation Root-Me PRO

Découvrir de nouveaux métiers / Perfectionner ses compétences

Congus par des experts, les parcours de formation Root-Me PRO se
Délivrée par Root-Me PRO RMP-3EeA4 composent de sélections de challenges et de ressources pédagogiques.

Le 16 juin 2022

Parcours orienté métier : Pentester, Analyste SOC, Admin, ...

Marceline Anderson Niveau : de débutant a expert

a realisé l'inteégralité des challenges associés au parcours

. e ) Durée : de 1 a 6 mois
Qualified Root-Me Ethical Hacker -

Level Options : parcours personnalisé, formation avancée
1

Avantages :

= Attestation de réussite = Accompagnement
Root-Me PRO individualisé (sur demande)

Guillaume Fahrner Sebastien Dartigalongue
CEO Root-Me Responsable des formations

Certe atrestation est nominarive et valable sur une durée de 5 ans.

= 100% en ligne = Rythme flexible (asynchrone)

Copyright © Root-Me PRO 2023



Optimiser le travail des formateurs

En amont des formations Durant les formations En aval des formations

Faciliter la préparation Faciliter les TP Faciliter I'’évaluation

Parcours de formation guidés et

+ de 2 000 Indices . i N
orientés métier

Tableaux de bord et rapports

Démarrage des environnements Conservation des statistiques et

+ de 200 Fich i 2alica ;
B Pratiques pratiques en quelques clics du réalisé de chaque joueur

Suivi en temps réel de de la

) ) Attestations de réussite
progression des joueurs

+ de 5 000 Solutions
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Pour aller plus loin

Combinez les environnements Root-Me PRO a
des formations animées par des experts

3 niveaux de formation :
Introduction aux concepts généraux (gestion de risques,

Niveau 1 - Fondamentaux réglementations, bonnes pratiques, etc.)

*

= S'adresse a un public large, novice dans le domaine EI YS I I l M
= Notions avancées en matiere de sécurité informatique et SECURITY
Niveau 2 - Avancé approfondissement de compétences spécifiques

S’adresse a un public disposant de compétences de base

Formations expertes dans des domaines de compétence
Niveau 3 - Expert spécifiques
S’adresse a un public disposant de compétences avancées

Qualiopi »

3 grands domaines de formation : . RrOEesSUS CEHIR
IE M REPUBLIQUE FRANCAISE

Sensibilisation a la Sécurité technique

- ay s La certification qualité a été délivrée au titre de la catégorie suivante :
securite
ACTIONS DE FORMATION

informatique Gouvernance de la sécurité
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Challenge my Team

Evenements de cybersécurité



Se challenger / Se sensibiliser a la cybersécurité

Ce que nous mettons a votre disposition

CAPTURE THE Pour vos joueurs — Un environnement de jeu dédié

ROUMND 1 .o Dans le cadre de I'’événement, chaque joueur (seul ou en équipe) dispose d’un
! E B accés a une sélection sur mesure de challenges parmi les nombreuses catégories
disponibles : forensic, développement, réseau, systéme, crypto, etc.

Pour vos organisateurs — Une interface de gestion dédiée

Chaque organisateur dispose d’un accés privilégié a une plateforme lui

o permettant de créer, a partir d’'un configurateur ou avec I'appui d’un expert, un
environnement de jeu pouvant héberger un événement type CTF ou Hackathon.

Pour votre organisme — Un moyen ludique d’attirer et de fidéliser

Lors de ce type d’événement, les participants ont la possibilité de se mesurer
entre eux de maniere ludique et interactive autour de challenges adaptés a leurs
compétences et a leur niveau. C’est aussi un excellent moyen d’identifier de
nouveaux talents !

Choisissez vos variables d’ajustement

Nombre de joueur Durée de I’événement Type de contenu Options
25, 50, 100, 200, ... Minimum % journée Sur étagere, Sur mesure Animation, Trophées, Kali, ...
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Des événements personnalisés

Evénements sur mesure en cybersécurité Sélectionnez:

Jeopardy CTF Attack/Defense CTF Custom events r

[ {  Letype d'événement
Grand classique, le CTF Ce type de CTF met en Nos experts peuvent vous ‘

Jeopardy vous permet de compétition deux équipes accompagner pour i Le nombre de joueurs
confrontez vos équipes de joueurs, chacune étant concevoir et organiser e
sur différentes catégories composée d’attaquants votre événement de Le(s) niveau(x) de difficulté

de challenges et/ou de défenseurs sécurité sur mesure

Le(s) type(s) de challenge

Ce qui est inclus
|

v" Classement en temps réel
des joueurs/équipes

v" Environnement de jeu
dédié et personnalisé pour
la durée de I'événement

v Service de messagerie
instantanée

v" Reporting complet a l'issue
de I'événement

Ce qui peut étre fait

La durée et plage(s) horaire(s)
v’ Tirage au sort des équipes

Challenges sur mesure Offert :

v" Animation de I'événement Annonce officielle
par un expert : speech
d’introduction, speech de
conclusion, aides diverses

v" Trophées et prix : cadeaux

divers et abonnements

Premium

\

Les options souhaitées

600000

des événements
publics sur le site
Root-Me

Nous nous occupons du reste !
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Complete my Team

Recrutement de talents



ldentifier et recruter de nouveaux Talents

Ce que nous mettons a votre disposition

Un acces privilégié a notre Comptoir des Talents

Sur les plus de 575 000 membres de Root-Me, de nombreux sont régulierement
en recherche d’un nouvel emploi ou d’'une nouvelle formation. Afin de les aider,
Root-Me leur propose d’étre mis en relation avec des professionnels qualifiés.

Un vecteur de diffusion de vos annonces

Vous créez une nouvelle formation ou étes a la recherche de nouveaux talents ?
Grace a cette offre, vous pouvez le faire savoir aux membres de la communauté
Root-Me et ainsi optimiser vos chances de trouver vos Talents.

Une interface dédiée pour gérer vos recrutements

/\/ Depuis votre acces privilégié sur la plateforme Root-Me PRO, vous pouvez piloter
vos recherches de talent, gérer vos offres d’emploi ou de formation et visualiser
les statistiques associées.

Choisissez vos variables d'ajustement

Type d’offre Durée (annonce)
Simple ou Groupée 90 jours
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Sponsoring

Visibilité aupres de la communauté



Rayonner aupres de la Communauté Root-Me

Ce que nous mettons a votre disposition

Une vitrine sur Root-Me
'/_‘r £ Grace a la plus importante base de contenus dédiés a I'apprentissage de la
(/ L/ cybersécurité, plus de 575 000 joueurs du monde entier utilisent aujourd’hui
J Root-Me. En devenant sponsor, vous profitez d’'une page dédiée sur Root-Me et
gagnez |'assurance d’avoir plus de visiteurs que sur n’importe quel salon.

La possibilité de créer et sponsoriser de nouveaux contenus
f@}?—} Pour améliorer votre image de marque et augmenter votre visibilité aupres de la
& communauté, les experts Root-Me PRO vous accompagnent dans la création de
nouveaux contenus sponsorisés (challenges, environnement virtuel, ...).

ol . Une visibilité sur les événements et publications Root-Me PRO
@ Tous les ans, Root-Me PRO organise divers événements. C'est I'occasion pour des
Choisissez vos variables d'ajustement v il professionnels et étudiants de s’affronter durant des CTFs ou d’autres types

d’événements spécialement congus par les experts de Root-Me PRO.

Niveau de sponsoring Durée
Challenger, Specialist, Expert la3ans
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Captures — Console Superviseur 1/3

Une visibilité globale Une configuration simplifiée

Liste de mes cours

A COMPLETER

—_—
-
-
(e
=
raus
=
ratien
=
-
o
=

i
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Liste de mes joueurs

2023
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Captures — Console Superviseur 3/3

Un configurateur pour simplifier la sélection de challenges

Modifier le cours : Introduction techni a o gcurité Comp\ete! le cours: CTF D’eve\oppeul

Référence Titre Durée (en heures)

SECINIT Introduction technique @ la cyl curité 32

Catégorie
.“i"“""“”g"g“‘““ ""“_’""‘E”'é""'“""”" () [l App - Script 0O ﬁ Cryptanalyse O g? Réaliste
: . : ( App - Systéme O I [ ‘& Réseau
O B2 cracking O @@ Pregrammation O @_steganographie

Difficulté

ssouitie | vox | 33 () Trés facile () Facile () Moyen (] Difficile () Trés difficile
de la cybersécurité .

Selectionner des challenges

berattagues récentes/en cours
Javascript - Native code *

rien . Javascript - Obfuscation 1=
Chaisir fichier — Javasceript - Obfuscation 2 %
Directory traversal *
File upload - ZIP *
HTTP - Redirection invalide x
Java - Spring Boot *

JSON Web Token (JWT) - Secret faible *

Ajouter formateur

Catherine TISSO *

Enreaistrer  Annuler
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Captures — Environnement de Jeu 1/2

Vue globale (classement) ou par joueur

‘.__g: Classement

1t d
1 visiteurs en ce Place Avatar utilisateur () Langue Rang ® seore

moment 1

=2

H
- 101601

Chatbox

2323333332333
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Captures — Environnement de Jeu 2/2

Un acceés simple aux contenus mis a disposition des Joueurs

[~ Applicatif

. EE. Documentations publiées dans cette rubrique
Descriptif .

Texte

Copyright © Root-Me PRO 2023



Besoin d'en savoir plus ?

CONTACTEZ-NOUS

ROOT-ME PRO
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d’Or

commerce@pro.root-me.org

https://pro.root-me.org

- _|
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