
Désinformation et ingérences 
numériques étrangères en 1ère

Toutes les ressources via le parcours m@gistere
https://partage01.magistere.apps.education.fr/course/view.php?id=441
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Lien avec les programmes

•Enseignement  moral et civique : Cohésion et diversité dans une société démocratique. La 
République et la Nation (9 heures en voies générale et technologique, 7 à 8 heures en voie 
professionnelle)

•Éducation aux médias et à l'information : À partir d’études de cas, présenter les modalités 
et les enjeux des « guerres hybrides ».

Entrées éducation aux médias et à l'information dans les programmes d'enseignement moral 
et civique, du cycle 1 au lycée publiés au BO du 13 juin 2024.

https://www.education.gouv.fr/sites/default/files/ensel934_annexe_ok.pdf
https://www.education.gouv.fr/sites/default/files/ensel934_annexe_ok.pdf




Objectifs  : 
• savoir identifier divers modes opératoires de désinformation
• Comprendre d’où peut venir la désinformation et ses acteurs
• Comprendre les intentions des auteurs
• Acquérir des réflexes citoyens face à ces tentatives de désinformation
• Travailler l’oral

Prérequis : séance précédente sur le complotisme

Notions travaillées : 
• Menace informationnelle dans le cyberespace : distinguer information, désinformation, 

manipulation
• Ingérences numériques étrangères : définition, critères, modalités, acteurs
• Anticipation, prévention, protection 
• Cybersécurité



Compétences civiques EMC : 
- Domaines de connaissance :

• Défense, sécurité, résilience 
• Information et médias
• Citoyenneté et institutions nationales et européennes

- Attitudes qui permettent de s’inscrire dans la vie démocratique :
• Esprit civique et sentiment d’appartenance à une collectivité
• Engagement et sens des responsabilités

- Aptitudes :
• Ecoute et observation, réflexion et discernement, esprit critique
• Implication dans un projet collectif et coopération
• Participation à un débat / discussion 

Capacités acquises en fin de séance :
- Prise de note
- discussion argumentée
- Travail de l’oral
- Coopération et mutualisation du travail (production de la fresque)

Evaluation (1h)
- Savoir identifier les acteurs et les modalités des INE : quizz ou tableau à remplir à partir d’exemples
- Écrit réflexif : Quelles solutions la France et les citoyens français peuvent-ils mettre en œuvre afin de lutter 

contre les INE? 



Dispositif pédagogique :
• Compléter une fresque par un travail collectif (supports fournis par Viginum et le CLEMI)
• Discussion-débat
• Prises de notes

Déroulé :
- Mise en place des groupes
Annonce du sujet de la séance : Définitions* des termes information, désinformation, mésinformation, malinformation.
Les ingérences numériques étrangères : manipulations visant à déstabiliser une démocratie, modes opératoires à définir
Mise en activité : les modes opératoires à partir des cartes distribuées et images.
Mise en commun : critères d’une INE
Mise en activité : les acteurs
Brainstorming : hypothèses sur qui? 
Cartes « acteurs » à catégoriser
Mise en commun : typologie des acteurs (carte)
Mise en activité : les vecteurs  
Brainstorming : hypothèses sur où?
Mise en commun  Cartes « vecteurs » 
Mise en activité : les impacts 
Mise en commun : carte potentiels impacts
Mise en activité : les solutions 
Post-it et débat
* Voir : 
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typosquatting

Recours à des influenceurs



Bots 



Spammouflage 

Copypasta 

Trolls 



astroturfing

Intelligence artificielle générative







































Trace écrite





Analyse réflexive de la séance : 

▪ Les élèves sont intéressés
▪ Prévoir 1h30 afin de permettre aux élèves d’être acteurs et en débat
▪ Prévoir une fiche vocabulaire
▪ Prévoir des pochettes pour les cartes classées par thème
▪ Prévoir 1 h de préparation de la salle : affichage A3, tri des cartes, mise en place des tables pour travail en 

groupe)



https://www.defense.gouv.fr/sites/default/files/ministere-
armees/Guide%20contre%20la%20d%C3%A9sinformation%20-
%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-
%20Juillet%202025.pdf 

Protéger le débat public numérique et contexte électoral : 
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf 

https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://www.defense.gouv.fr/sites/default/files/ministere-armees/Guide%20contre%20la%20d%C3%A9sinformation%20-%20Minist%C3%A8re%20des%20Arm%C3%A9es%20-%20Juillet%202025.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf
https://medias.amf.asso.fr/upload/files/Guide_sensi_municipales_vdef.pdf

	Slide 1: Désinformation et ingérences numériques étrangères en 1ère 
	Slide 2: Lien avec les programmes
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34

