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Intitulé du projet : |Protection des données transmises a I'lA |

Discipline(s) ou enseignement(s) : [Sciences et Techniques Sanitaires et Sociales |

Thématiq ve: |Méth0d0|0gies appliquées au secteur sanitaire et social :Repérer les différentes questions éthiques et réglementaires posées par une étude. |

Académie(s) : |Montpellier |

Niveau(x) concerné(s) : |Premiére ST2S |

Mots clés principaux (4 maximum) pour indexation Edubase : ceereerereiiiiiiiiiiiiiiiiiiiiiciiciicniciicicnnes

| #TraAM | [#RGPD | [renIL HIA



https://edubase.eduscol.education.fr

Nom et prénom de la personne ayant rédigé cette synthése : Jurquet Christelle |

Nom et prénom de la personne référente du corps d’inspection : [Mme N. BES |

La CARDIE a-t-elle participé au groupe de travail ? Oui|:| Non Pas 8 ma connaissance |:|

DESCRIPTIF DU SCENARIQ ceceeeecescescecsatsacssacsssssssssssssssssssssssssssssssssssssssssssssssssssssssssn,

Titre du scénario : [Comment Ia réglementation peut-elle protéger nos données transmises a I'lA ?

Lien URL URL vers la page du site académique et la fiche Edubase (le cas échéant) :

Résumé du scénario pédagogique :

Cette série d’activités permet aux éléves de comprendre qu’en utilisant I'lA, ils peuvent transmettre des données personnelles, parfois
hébergées sur des serveurs hors de I'Union européenne, ce qui pose la question de la sécurité de ces données face a des législations
étrangéres moins protectrices.

Apres avoir identifié les risques, les éléves découvrent le cadre réglementaire (RGPD et CNIL) ainsi que leurs droits en tant qu’usagers.
L’'objectif est de permettre aux éleves de passer d’une utilisation naive a une posture critique de I'l A, en leur apprenant a filtrer les données
partagées.

Enfin, cette séquence développe une démarche réflexive afin qu'ils puissent privilégier des outils respectueux de la protection des données a
caractere personnel.

Outils/Supports/Plateformes :

La digitale : https://digistorm.appy https:/ladigitale.

Quiziniére

https://www.quiziniere. tage/DVD5QDP7V3
https://www.quiziniere.com/exercices/partage/8GZX3NALRA
https://www.quiziniere. tage/DVD5QDQ7V3
https://www.quiziniere.com/exercices/partage/DV3LITIEG3

Vidéos : https:/Awww.cnil.fr/f i I it-il privee ; https://video.cnil.fr/w/gkLeFsgBYLWPRZiaXocn3N ; https:/ladigitale.dev/digi ; https://ladigitale.dev/di 7dbdecd1

Leviers identifiés pour la conduite du scénario :

Cours en demi groupe pour faciliter les échanges.
Utilisation du téléphone portable pour certaines activités, et de I'ordinateur pour la derniéere activité.
Le brainstorming facilite la parole de I'ensemble des éléves.

Freins rencontrés et difficultés observées :

Impossibilité de télécharger I'extension "IP address and Information” sur les ordinateurs des établissements.
Cela sous entend, gu'il est nécessaire que le professeur effectue le téléchargement sur son ordinateur
personnel et effectue des captures des ecrans (activité 2.1 b).

Probléme de chargement des téléphone.
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9 RETOURS D’EXPERIMENTATION

21 PRESENTATION DU CADRE ET DU SCENARIO PRODUIT

Ce scénario peut étre intégré dans le programme de Méthodologies
appliquées au secteur sanitaire et social en classe de premiére ST2S.
Il est réalise en groupe afin que I'ensemble des éleves ait acces a un
ordinateur.

Le scénario se découpe en 3 temps : (durée 3h)

- le premier temps permet de repérer les risques de transmission de
données a caracteére personnel sur les 1A,

- ensuite, les éleves peuvent se saisir des outils réglementaires de la
protection des données et adopter une attitude réflexive face aux
informations transmises a I'l A,

- enfin, & travers une carte heuristique, ils synthétisent les notions
apprises.

2.2 ANALYSE DU SCENARIO

Plus-values pédagogiques :

- ensemble des éléves a pu s'exprimer grace a la prise de parole au
travers du brainstorming

- engagement des éléves lors des différentes activités

- remarques pertinentes des éleves sur la saisie de données
personnelles sur les A qui ont mené a un échange constructif.

2.3 LIEN AVEC LA RECHERCHE

Présenter de fagon synthétique le cadre
du travail conduit, les acteurs mobilisés
ainsi que les publics concernés.

Décrire la composition des groupes d’éleves
en précisant, le cas échéant, la présence
d’éleves a besoins éducatifs particuliers,
notamment ceux scolarisés en dispositif
ULIS (accompagnés par un AESH ou
bénéficiant d'aides techniques), ainsi que

la présence éventuelle d’éléves allophones
nouvellement arrivés (EANA). Préciser les
adaptations pédagogiques mises en ceuvre
pour répondre a la diversité des besoins.

Mentionner, lorsque c’est pertinent,
I'inscription du scénario dans un cadre plus
large : projet d'établissement, de bassin

ou projet disciplinaire académique.

Plus-value pédagogique
observée

A titre indicatif : engagement des
éleves, différenciation, collaboration,
compeétences numériques.

Apports spécifiques du numérique
A titre indicatif : scénarisation, production,
acces a l'information, création,
collaboration). Préciser également le

niveau d’intégration du numérique
(référence éventuelle au modele

SAMR ou autre cadre d'analyse).

Conditions de mise en ceuvre

» Modalités de prise en compte des
besoins éducatifs particuliers ;

» Accompagnements pédagogiques,
techniques ou institutionnels nécessaires.

Préciser si le scénario entretient un lien avec
la recherche.
Trois niveaux peuvent étre distingués :
2.3.1. Inspiration scientifique
Le scénario s'est-il appuyé explicitement
sur les travaux d’un chercheur,
d’un laboratoire ou d’un courant
de recherche particulier ?
2.3.2. Interaction avec la recherche
Des chercheurs, universitaires ou experts
ont-ils contribué au scénario (interventions,
accompagnement scientifique, regard
critique, co-construction) ?
2.3.3. Production étudiée par la recherche
Les scénarios ou parcours produits
ont-ils fait I'objet d’'une observation,
d’une analyse ou d'une étude de
recherche (expérimentation, publication,
mémoire, recherche-action...) ?



https://eduscol.education.fr/3890/enseigner-des-eleves-besoins-educatifs-particuliers
https://eduscol.education.fr/1164/enseigner-avec-l-appui-d-une-unite-localisee-pour-l-inclusion-scolaire-ulis
https://eduscol.education.fr/1191/ressources-pour-l-accueil-et-la-scolarisation-des-eleves-allophones-nouvellement-arrives-eana

9 ANNEXES OBLIGATOIRES

3.1 DOMAINES ET COMPETENCES TRAVAILLEES DU CRCN (les identifier explicitement)

Compétences numériques :
Domaine 2 : Communication et collaboration :
- compétence 2.4 : développer des contenus numériques

Domaine 4 : Protection et sécurité :
- compétence 4.1 Sécuriser I'environnement numérigque
- compétence 4.2 : protéger les données personnelles

Domaine 5 : Environnement numérique :
- compétence 5.2 : évoluer dans un environnement numérigue,

3.2 COMMUNICATION ET VALORISATION DU SCENARIO

Le scénario TraAM a-t-il
fait I'objet d’actions de
communication ou de
valorisation, ou celles-ci
sont-elles envisagées ?

Presentation a travers des webiniaires organisées au sein de
I'académie.

3.2.1. Valorisation déja réalisée
Lors de la conduite du scénario, des
productions de communication

ont-elles été réalisées ?

(vidéos de présentation ou de retour
d’expérience, publications sur des sites
institutionnels, articles de presse, diffusion
sur réseaux professionnels ou scientifiques...)

3.2.2. Valorisation envisagée
Des actions de communication ou

de diffusion sont-elles prévues ?
Préciser, le cas échéant, les supports,
cadres ou partenaires.

3.3 DISPOSITIFS DE FORMATION ASSOCIES

Non Le scénario a-t-il donné lieu a

la création ou a I'animation de
dispositifs de formation en lien
avec les travaux menés ?

Préciser, le cas échéant :
* L'intégration des productions TraAM
dans des parcours M@gistere, des
formations ou des temps d’animation.
* La création de modules de formation
inscrits au PRAF, au PNF, en lien direct avec
les productions dans le cadre des TraAM.
* Le nombre de sessions proposé€es, les
publics concernés et, une premiere
estimation du nombre de personnels formés.

Cette rubrique vise a documenter I'impact
du scénario au-dela de la production

de ressources, en mettant en évidence
son inscription dans le développement
professionnel continu des enseignants.
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41 BIBLIOGRAPHIE (PRESENTATION NORMEE RECOMMANDEE I1SO 690)

CORPUS DOCUMENTAIRE
Document 1.: Vidéo : CNIL - 1A votre assistant vocal connait-il votre vie privée ? 25 novembre 2024 - (consulté le 16 mars 2026) -https://www.cnil. fr/f I il ie-pri

Document 2 : CNIL - Quest-ce qu'une donnée personnelle ? — 13 uillet 2023 — (consulté le 15 mars 2026) -disponible a I'adresse : https://video.cnil.fr/w/qkLeFsgBYLWPRZiaXocn3N
Document 3 : O sont hébergées les données transmises a certaines IA : Captures d'écran effectuées par le professeur

Document 4  La protection des données dans le monde - La CNIL - La protection des données dans le monde - sd - (consulté le 15 mars 2026) - https://www.cnil.fr/fr/la-protection-des-ci dans-le-mond

Document 5 e-santé Occitanie - Qu'est-ce que la CNIL ? - 28 ao(it 2023 - (consulté le 15 mars 2026) - https://ladigitale.dev/digiview/#/v/69cc275c6fd01
Document 6 : e-santé Occitanie - Le RGPD est le Réglement Général sur la Protection des Données. — 28 ao(it 2023 -(consulté le 15 mars 2026) - https:/ladigitale.dev/digiview/#/v/69cc27dbdcedl

Document 7: La CNIL - Les droits pour maitriser vos données personnelles - sd - (consulté le 15 mars 2026) - https://www.cnil fr/fi droits-p i d

Pour aller plus loin : Pages dussite de la CNIL
CNIL - Hypertrucage (deepfake) : comment se protéger et signaler les contenus illcites ?
03 février il deepfak

CNIL - Réglement général sur la protection des données : ce qui change pour les professionnels -
08 juin 2016 - https://www.cnil. le-rgpd/regl general-sur-la-protection-des-d qui-change-pour-

CNIL - FantomApp : Papplication de la CNIL pour aider les 10-15 ans & se protéger sur les réseaux sociaux - 16 décembre 2025 - https://www.cnil. pp de-la-cnil-p proteg I

4.2 RESSOURCES COMPLEMENTAIRES

Pour aller plus loin : Pages du site de la CNIL
CNIL - Hypertrucage (deepfake) : comment se protéger et signaler les contenus illicites ?
03 février 2026 (consulté le 15 mars 2026) https://www.cnil.fr/fr/hypertrucage-deepfake

CNIL - Réglement général sur la protection des données : ce qui change pour les professionnels -
08 juin 2016 -(consulté le 15 mars 2026) -
https://www.cnil.fr/fr/comprendre-le-rgpd/reglement-general-sur-la-protection-des-donnees-ce-qui-change-pour-les-professionnels

CNIL - FantomApp : I'application de la CNIL pour aider les 10-15 ans a se protéger sur les réseaux sociaux - 16 décembre 2025 -
(consulté le 15 mars 2026) https://www.cnil.fr/fr/fantomapp-lapplication-de-la-cnil-pour-se-proteger-sur-les-reseaux-sociaux

4.3 ARTICLE(S) REDIGE(S) SUR CE SCENARIO TRAAM

4.4 EXEMPLES DE PRODUCTIONS D’ELEVES
(a joindre séparément)
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