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Une réflexion introductive sur LA GALAXIE COMPLEXE DU CYBERESPACE 

CYBERESPACECYBERDEFENSE

CYBERGUERRE

CYBERDIPLOMATIE

CYBERNETIQUE

CYBERCOMBATTANT

CYBERMENACE

CYBERATTAQUE

CYBERINTERVENTION

UN CLOUD 

DU 

CYBERESPACE

CYBERESPIONNAGE 

CYBERSECURITE

CYBERTERRORISME 

Quelques pistes de mise au point scientifique sur un objet complexe
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AUJOURD’HUI TOUT EST CYBER ……

Cyber : préfixe issu du grec kubernêtikê, signifiant « gouvernail ».

Le terme sera repris en 1948 par Norbert Wiener pour désigner ce qui deviendra la « science des analogies maîtrisées entre organismes et machines », la 

cybernétique, qui étudie les interactions entre systèmes gouvernants et systèmes gouvernés. 

Définition extraite de la revue Hérodote, Le cyberespace : enjeux géopolitique, Lexique du cyberespace, p 23.

Sur Géoconfluences : 

Géopolitique de l’espace 

cybernétique : approches 

géographiques 

http://geoconfluences.ens-

lyon.fr/actualites/veille/geopolit

ique-de-l2019espace-

cybernetique

UNE APPROCHE GEOGRAPHIQUE DE LA CYBERNETIQUE
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http://geoconfluences.ens-lyon.fr/informations-scientifiques/a-la-une/notion-a-la-une/virtuel-

reel

UNE ENTREE 

PAR LA 

GEOGRAPHIE 

POUR 

PENSER LE 

CYBERESPACE
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En novembre 2019, se tenait à Ecole Militaire de Paris une conférence sur le cyberespace 

organisée par l’Agence Nationale de la Sécurité des Systèmes d’Information (ANSSI) le ministère de la défense, 

l’IHEDN (Institut des hautes études de la Défens nationale) et l’ILERI (L’Institut libre d'étude des relations 

internationales)

L’agence nationale de la 

sécurité des systèmes 

d’information (ANSSI) 

l’IHEDN (Institut 

des hautes études 

de la Défense 

nationale) 

« Ce nouvel espace a pris une place cruciale dans la géopolitique, que ce soit dans les relations 

diplomatiques, les conflits, les politiques nationales avec les élections, l'économie, l'influence 

culturelle, etc. Les enjeux cyber représentent une des clés pour comprendre et agir sur les enjeux 

internationaux de demain. Les acteurs publics et privés se doivent dorénavant de prendre en compte 

les implications stratégiques, juridiques et politiques du cyber » 

(extrait de https://www.ihedn.fr/evenement/cyberespace-quels-enjeux-pour-les-futurs-acteurs-des-

relations-internationales)

UN INTERET MARQUE POUR LES ENJEUX DU CYBERESPACE DANS UNE DEMARCHE PROSPECTIVE
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A ce colloque => importance des intervenants pour éclairer cette notion plurielle de cyberespace

La conférence se déroulera en trois temps et donnera la parole à différents représentants publics, experts et professionnels du cyber et des relations 

internationales :

19h00 – 19h05 : Accueil par l’IHEDN

Keynote à partir de 19h00 – Amphithéâtre de BOURCET

Ouverture de l’événement par Madame l’Ambassadrice Corinne BREUZÉ - Conseillère diplomatique, cheffe du département de l’Europe et des affaires 

internationales, IHEDN

•Colonel Philippe Geay de Montenon - adjoint au Commandant Cyber

•Général Emmanuel Germain, directeur général adjoint, ANSSI

•Jean-Dominique Giuliani, Président de l'ILERI et Président de la fondation Robert Schuman

19h20 – 19h35 : Keynote de l’ILERI

19h45 – 21h : Tables rondes

Table ronde 1: mise en abyme sur le cyber espace (conflits, nouveaux acteursTable ronde 1: mise en abyme sur le cyber espace (conflits, nouveaux 

acteurs, lutte informatique défensive...)

Romain Rideau, Adjoint au sous-directeur des affaires stratégiques et de la cybersécurité, Direction des Affaires stratégiques, de sécurité et du 

désarmement, Ministère de l’Europe et des Affaires étrangères

Christian Daviot, Conseiller stratégie auprès du Directeur Général, ANSSI

Olivier de Maison Rouge, Avocat associé – Lex-squared

Aude Géry, Chercheuse, GEODE

Table ronde 2: de l’intérêt de former des profils non techniques

Général Marc Watin-Augouard, Directeur, Centre de Recherche de l'École des Officiers de la Gendarmerie Nationale (CREOGN), fondateur et Codirecteur, 

Forum international de la cybersécurité

Didier Danet, Maître de conférence, Centre de recherche des écoles de Saint-Cyr Coêtquidan

Christian Joyaud, Wavestone

Un jeu d’échelles : mondiale, 

européenne, nationale

Des acteurs multiples

- Différents corps d’armée

- Des instances gouvernementales 

- Le monde universitaire

- Des associations

- Des entreprises

- Le monde de la justice 

représentant

Des champs d’expertise différenciés

UNE NOTION COMPLEXE À APPRÉHENDER

Le cyberespace est devenu un thème et une préoccupation centrale des Etats mais 

quelle(s) réalité(s)  recouvrent cette notion de cyberespace ? 
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Pour penser le cyberespace et entrer dans l’objet de travail conclusif du thème VI

Quelques lectures incontournables……qui peuvent être complétées par les outils de la 

bibliographie et de sitographie (document annexe et séparé du diaporama)

ALIX DESFORGES 

Elle a soutenu sa thèse en 2018 sur la Géopolitique du cyberespace : les 

enjeux pour la défense et la sécurité nationale, rattachée à la Chaire 

CASTEX. Géographe de formation, elle a aussi publié en 2013 dans la 

collection autrement : l’ Atlas des Utopies

Une pionnière de ces questions du 

cyberespace issue de la

Géographie, notamment du courant de la 

Géopolitique (s’inscrivant

dans la filiation épistémologique de la 

pensée d’Yves Lacoste, Béatrice Giblin…)

FREDERIK DOUZET

Un ouvrage majeur et de synthèse 

publié en 2018 chez A.Colin

AMAEL CATTARUZZA

STEPHANE TAILLAT

DIDIER DANET

« La cyberdéfense. Politique de l’espace numérique »

I. Penser le cyberespace pour penser la complexité des enjeux mondiaux de l’espace 
numérique 
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CYBERESPACE

UNE DEFINITION PLURIELLE ET FORTEMENT DEPENDANTE DE SYSTÈMES DE REPRESENTATIONS

DES DEFINITIONS PLURIELLES DU CYBERESPACE QUI S’INSCRIVENT DANS DES SYSTÈME DE 

REPRESENTATIONS

Quelques définitions du cyberespace

=> Une définition privilégiant l’approche technique en donnant un poids moindre à la dimension humaine 

et politique

- Ex la définition de l’ANSSI « espace de communication constitué par l’interconnexion mondiale 

d’équipements de traitement automatisé de données numérisées » 

Définition plus large (diverses propositions)

=> Une définition privilégiant une approche globale = environnement vital pour l’ensemble des 

activités humaines donc sa sécurité primordiale

: « comme un environnement, un domaine, un milieu, un moyen »

Eléments de définitions extraites de l’ouvrage « la cyberdéfense. Politique de l’espace numérique », S.Taillat, A.Cattaruzza et D. 

Danet, Paris, A.Colin, 2019. (qui ont été schématisées 

a. Le cyberespace : une notion plurielle…….. 
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« Le cyberespace, c’est d’abord et avant tout un espace 

d’information généré par l’interconnexion globale des systèmes 

d’information et de communication, dans lequel les données sont 

créées, stockées et partagées. Le terme désigne à la fois : 

l’infrastructure physique qui est à la source de cet environnement, à 

savoir les différents éléments qui composent l’internet — ce réseau 

planétaire de réseaux informatiques — comme les câbles, les 

serveurs, les routeurs, les satellites et tous les appareils 

connectés qui sont ancrés dans le territoire géographique physique 

et politique ; et l’espace intangible dans lequel circulent les 

données, l’information et les idées, l’espace où se produisent des 

interactions entre les individus qui sont derrière leur écran partout 

dans le monde à une vitesse quasi instantanée. »
Définition donnée par Frederik Doucet 

Dans l’article « Le cyberespace, un enjeu majeur de géopolitique », extrait du 

dossier « Internet ça sert d’abord à faire la guerre »

https://larevuedesmedias.ina.fr/le-cyberespace-un-enjeu-majeur-de-geopolitique
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Le cyberespace désigne : « tous les réseaux d’échanges 

numériques en particulier Internet mais pas seulement (on trouve 

aussi le réseau des serveurs bancaires/ les systèmes de gestion des 

trafics (aéronautique, maritimes, ferroviaire, eaux, électricité…..) ».

définition donnée Kévin Limonnier (extrait de la conférence de 

2016 sur le Cyberespace donnée à l’université Paris 13-Descartes) 

(cf bibliographie sitographie)

Le cyberespace peut-être considéré comme

l’espace numérique au sens large
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L’espace numérique = un champ aujourd’hui bien ancré dans les relations internationales

= une priorité d’action des Etats dans le domaine de leur sécurité nationale

Espace d’expression du 
pouvoir et/ou des 
pouvoirs entre une 
pluralité d’acteurs 

Espace d’expression de 
la force et des rapports 

de force dans des cadres 
spatio-temporels 
différenciés ou/et 

simultanés 

Espace de tensions dans divers 
domaines (culturels, 

économiques, politiques, 
militaires….)

L’espace

numérique 

Données  extraites de 

l’ouvrage « la cyberdéfense. 

Politique de l’espace 

numérique », S.Taillat

A.Cattaruzza et D. Danet, 

Paris, A.Colin, 2019. (qui ont 

été schématisées)
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Aspects politiques  

Aspects économiques 

Une approche globale du cyberespace comme un construit social et 

politique qu’il est alors possible d’analyser à travers le prisme des 

outils traditionnels de la géopolitique et des relations internationales

Aspects sociaux 

Des aspects techniques 
essentiels 

Les infrastructures 
physiques, les matériels 

technologiques qui 
redessinent les relations 

entre les acteurs

Des normes, des codes, 
des langages machines 
qui conditionnent des 

modes d’actions

2. ….nécessitant une étude privilégiant une approche globale

Une 

approche 

globale du 

cyberespace 
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CYBERESPACE

UNE  APPROCHE SYSTEMIQUE ET INTERDISCIPLINAIRE EST A PRIVILEGIER AFIN

D ENVISAGER LA THEMATIQUE

PAR L’EMBOÎTEMENT DE DIVERS ANGLES D’ANALYSE

AVEC UN POIDS PREDOMINANT DES REPRESENTATIONS

Sur le plan des stratégies et des 
représentations 

Sur le plan des interactions et 
jeux d’acteurs qui l’animent 

Sur le plan des  pratiques et 
réalisations qu’il rend possible

Coopération 

Concurrences/rivalités 

Une volonté politique 

(exemple : programme 

ARPANET)

Cyberattaques 

Cyberarmes

Données  extraites de l’ouvrage « la cyberdéfense. Politique de l’espace numérique », S.Taillat

A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été schématisées)

Des stratégies offensives

ou défensives ou hybrides

L’approche du cyberespace dépend « des 

représentations dont il fait l’objet et en quoi ces 

représentations modèlent sa réalité et influencent les 

relations, les comportements, les pratiques des acteurs qui 

l’utilisent »

Données  extraites de l’ouvrage « la cyberdéfense. Politique de l’espace 

numérique », S.Taillat, A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été 

schématisées)

https://rsf.org/fr/rapports/censure-les-geants-du-net-entre-soumission-et-collaboration-active

https://www.courrierinternational.com/magazine/2019/1484-magazine
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Ce qui questionne certaines  

notions 

- Celle de territoire 

- Celle de souveraineté 

- Celle de frontières

Le cyberespace est souvent présenté comme un territoire virtuel, un espace à part, sans frontières, qui s’affranchirait des 

contraintes du monde physique.

Cette représentation occulte toutefois la complexité d’un espace multidimensionnel, pour part intangible mais solidement 

ancré dans le monde physique, et traversé de conflits géopolitiques bien réels

Confrontation de deux représentations du cyberespace 

- Une représentation libertaire et utopique participe à faire de 

ce cyberespace une entité à part, souvent qualifiée de 

virtuelle. Pas de distance, pas de frontières, en quelque sorte 

l’avènement d’une entité hors du monde physique. 

- Emergence en parallèle d’une notion spatialisée du 

cyberespace voire territoriale du cyberespace.

Et invite à réinterroger la notion de PUISSANCE

et celle de SOUVERAINETE

S’accompagnent de la mise en place d’un 

processus de sécuritisation du cyberespace (les 

problèmes posés par la sécurité informatique 

deviennent des enjeux existentiels de sécurité à 

différentes échelles 

 QUI QUESTIONNE LA GOUVERNANCE DE 

CE NOUVEL ESPACE 
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L’étude du cyberespace invite à croiser de multiples approches 

une approche systémique analysant les interactions entre les différents acteurs 

(rôle des acteurs essentiel dans l’analyse stratégique du cyberespace, notamment 

de nouveaux acteurs privés, individuels et/ou collectifs qui s’agrègent au jeu des 

acteurs étatiques)

Une  approche multiscalaire importante => le rôle clé du jeu d’échelles 

Une approche par les représentations

une approche prospective car la question du cyberespace est  évolutive, donc 

incertaine qui implique aussi un paramètre de prospective dans les modèles de 

réaction, notamment militaire

EN REALITE CES DIFFERENTES DEFINITIONS DU CYBERESPACE AU DELA DE 

LA SEMANTIQUE INDUISENT UNE REPRESENTATION SPECIFIQUE DU 

CYBERESPACE QUI MODELE LES APPROCHES ACTIONNELLES SUR LE PLAN 

OPERATIONNEL.
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Un objet de travail conclusif à pour objectif d’appliquer 

« sur une situation ou aire géographique contemporaine, les connaissances et les 

méthodes acquises antérieurement »

Extrait Bulletin officiel spécial n°8 du 25 juillet 2019 

Des ponts avec les thèmes 1 et 2 notamment pour une réflexion sur les guerres et 

les conflictualités à l’ère du numérique et  avec les problématiques du thème 6

II. Approches du cyberespace dans les nouveaux programmes de spécialité histoire-
géographie, géopolitique et sciences politiques de la classe de Terminale 

1 . Le cyberespace : un objet conclusif  inscrit dans une réflexion menée sur thème VI 
concernant l’enjeu de la connaissance 

Compétences à travailler dans le thème
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Conflictualité

« le terme de conflictualité, 

souvent au pluriel, permet de 

rendre compte des nombreux 

états intermédiaires existant 

entre la paix parfaite et la 

guerre totale »

Définition extraite du glossaire du site de 

Géoconfluences

http://geoconfluences.ens-

lyon.fr/glossaire/conflictualite

Coopération

Méthode d’action par 

laquelle des acteurs ayant 

des intérêts communs 

décident de s’entendre, 

d’échanger afin de 

participer à une œuvre 

commune, et ce par delà 

leurs intérêts propres.

Réciprocité entre les 
acteurs

Une horizontalité des 
relations entre les 

acteurs

Une inscription dans la 
durée 

La régulation 
nécessaire des 

arbitrages

De la coordination, de 
la transversalité et de 
la modularité dans les 

processus engagés

COOPERATION

La question des acteurs 

https://journals.openedition.org/espacepolitique/4357

étatiques 

non étatiques 

publics 

Privés

civils 

militaires
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Le cyberespace un espace de paradoxes

- Ce nouvel espace, au sein duquel des acteurs multiples aux intérêts divergents sont impliqués

- Constitue le théâtre de nouvelles formes de conflictualités, liées aux rivalités de pouvoirs des différents 

acteurs

- Mais constitue dans le même temps, un terrain de coopération entre ces mêmes acteurs par les tentatives 

de mise en œuvre de normes pour diminuer les tiques liés aux conflictualités de l’espace numérique

Dans le même temps, le cyberespace renouvelle les questionnements sur la guerre, la stratégie notamment 

les logiques de dissuasion, et interrogent les conflits de demain. 

PROBLEMATIQUE POSSIBLE de l’objet conclusif 

Comment le cyberespace, espace complexe, est-il aujourd’hui le théâtre de 

nouvelles formes de conflictualités, reflets de rivalités de pouvoirs entre 

des acteurs aux intérêts souvent divergents, tout en constituant un terrain 

où s’élaborent entre ces mêmes acteurs des processus de coopérations, 

visant à réduire les risques de ces nouvelles conflictualités numériques ?  
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…………Des ponts possibles avec les thèmes au programme de spécialité de la classe de Première 

Spécialité ……….donc une réactivation possible de connaissances et de concepts étudiés en première 

spécialité

Un élément d’amorce pour aborder le thème en classe : utiliser les connaissances des élèves sur thème 4 

notamment l’objet conclusif : l’information à l’heure d’internet (ex de l’affaire snowden 2013 )

https://www.belin-education.com/histoire-geographie-geopolitique-sciences-politiques-1re

2 . Le cyberespace : un objet conclusif  qui n’est pas inconnu des élèves 
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https://www.courrierinternational.com/magazine/2013/1182-les-justiciers-du-net

- Pour aborder les enjeux de la souveraineté numérique

2013 : les révelations d’Edward Snowden 

Concernant les programmes de surveillance américain Prism et Xkeyscore et l’espionnage à grande échelle menée par la NSA

Une prise de conscience mondiale de l’importance stratégique que revêt l’accès aux données, et ce à différentes échelles.

Processus d’émergence et d’appropriation du cyberespace

par les différents acteurs   

Le géographie Amaël Cattaruzza parle de l’apparition de « territoires numériques au sens géographiques 

d’ espaces appropriés »

EMERGENCE D UNE DYNAMIQUE DE TERRITORIALISATION DU CYBERESPACE

UN EXEMPLE DE POINT D’ENTREE DANS L OBJET 
CONCLUSIF PAR LE PRISME DU THEME 4 DE PREMIERE 

MAIS ENVISAGE ICI POUR 

UN TRAVAIL PEUT ETRE MENE SUR L EMISSION D ARTE 

LES DESSOUS DES CARTES « le Cyber : nouvel espace

Géopolitique »
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JALON 1  : Cyberdéfense, entre coopération européenne et 
souveraineté nationale : le cas français 

ENJEUX DU JALON 1 

Deux logiques contradictoires mais 
complémentaires à l’œuvre au sein du 
cyberespace : celle des réseaux et celle 
des territoires
Souligner la complexité de 
fonctionnement du cyberespace avec des 
points d’ancrage variés mais qui doivent 
être perçus de manière systémique
- Rôle des acteurs
- Poids des infrastructures
- Représentations du cyberespace 

comme outil de mise en œuvre des 
politiques d’actions dans ce dernoer
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Le territoire en géographie : une définition plurielle 

« Etendue sur laquelle vit un groupe humain —fut-il de petite dimension— et qu’il considère comme sa propriété collective » 

Pour un Etat, « il s’agit d’une portion de l’espace terrestre délimitée par ses frontières et sur laquelle s’exercent son autorité 

et sa juridiction ».

Yves Lacoste, Dictionnaire de la géographie (2003)

Territoire 

« Au sens large, le territoire est une portion d'espace appropriée.

C'est l'un des mots les plus polysémiques de la géographie, d'autant qu'il est couramment utilisé dans le langage naturel 

comme synonyme d'espace. Maryvonne Le Berre distingue trois éléments de définition qui remonte aux premiers usages du 

mot territoire à l'époque moderne : ce sont la domination (un pouvoir qui s'exerce sur elle), l'aire (dominée par ce contrôle 

territorial) et les limites qui la ceignent, qui font d'une portion d'espace un territoire (Le Berre in Bailly, Ferras, Pumain, p. 602). 

[…] 

Baud, Bourgeat et Bras donnent trois sens au mot territoire : 1°) un découpage administratif (les Territoires du Nord-Ouest au 

Canada) 2°) ; un espace étatique (le territoire français) ; 3°) tout espace socialisé, approprié par ses habitants, quelle que soit 

sa taille.

Au-delà des deux premiers sens, qui relèvent du langage courant, tous les auteurs insistent sur la dimension appropriée d'un 

territoire, que cette appropriation soit le fait d'un pouvoir politique ou de ses habitants, qu'elle soit matérielle ou symbolique. 

Roger Brunet et Hervé Théry écrivent : « Le territoire est à l'espace ce que la conscience de classe est à la classe : quelque chose 

que l'on intègre comme partie de soi [...] » et « La notion de territoire est donc à la fois juridique, sociale et culturelle, et même 

affective. Le territoire implique toujours une appropriation de l'espace : il est autre chose que l'espace. »

http://geoconfluences.ens-lyon.fr/glossaire/territoire

Réseau 

« Ensemble de lignes ou de relations aux connexions plus ou moins complexes. Certains réseaux sont matériels 

et structurent l'espace. Ils sont les supports des flux d'échanges.

En topologie, un réseau est formé de nœuds, de segments, de sommets et d'arcs (voir la "théorie des graphes"). 

Leur étude permet d'analyser leur connexité, leur connectivité, leur nodalité »

http://geoconfluences.ens-lyon.fr/glossaire/reseau

Réactivation de notions étudiées en géographie

en classe de seconde : acteurs, territoires, 

recomposition

Et en géopolitique notamment en première sur le 

thème III des frontières et le thème I de la 

démocratie (contrôle et liberté des données …)

La question des infrastructures du cyberespace 

aura sans doute été évoquée dans le thème 1 

du nouveau programme de géographie de 

Terminale
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CETTE DYNAMIQUE DE TERRITORIALISATION DU CYBERESPACE

Permet d’aborder en classe 

la question de la souveraineté numérique avec la nécessité de garantir une 

souveraineté en créant des espaces de stockage nationaux et/ou européens 

souverains

Deux exemples possibles  autour des rivalités géopolitiques de stockage des données comme enjeux de 

souveraineté nationale et/ou régional et de retour aux territoires d’un espace souvent qualifié de 

virtuel

Exemple du Cloud ou                             l’exemple des Datacenters qui peut être 

croisés avec les enjeux du transfert des données à travers la géopolitique des câbles.

ttps://www.francetvinfo.fr/replay-radio/nouveau-monde/ce-

qu-il-faut-savoir-sur-le-cloud-nuage-

informatique_1751405.html

https://www.europe1.fr/technolo

gies/plongee-au-coeur-dun-data-

center-dans-les-entrailles-

dinternet-3655727
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Piste 1 pour la mise en œuvre du Jalon 1

TRAVAIL SUR CETTE DOUBLE LOGIQUE DE RESEAUX ET DE PROCESSUS DE 

TERRITORIALISATION EN COURS DU  CYBERESPACE 

Une étude peut-être menée en classe autour des data centers comme enjeu de souveraineté 

avec les processus de datalocalisations (processus de territorialisation technique et 

juridique des données) et les logiques de fonctionnement en réseaux (notamment à travers 

le système du réseau de câbles sous-marins à partir desquels sont acheminés les données  

internet)

Objectifs pédagogiques 

- Permet de dessiner une géopolitique de l’espace numérique (analyse centre/périphérie et 

les remises en question)

- Permet de souligner les rivalités de pouvoirs à l’œuvre et les raisons mises en avant par 

les Etats 

- protectionnisme économique

- sécuritaires 

- géopolitiques

- Diversité des solutions proposées par les Etats (comparer le positionnement des Etats-

Unis /Chine / UE /Inde….)

- Pose les questions autour de la souveraineté, de la gouvernance et de la notion de 

territoire et de frontières.
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Compétences mobilisées

Analyser, interroger des documents

Confronter les documents afin d’élaborer une 

analyse critique

Argumenter

Développer des capacités à contribuer à un 

travail coopératif / collaboratif en groupe, 

s’impliquer dans un travail en équipe.



Les responsables américains cherchent à bloquer un projet de câble sous-marin financé par 

Google, Facebook et un partenaire chinois, dans le cadre d’une évaluation de la sécurité 

nationale qui pourrait aboutir à une révision des règles concernant les connexions Internet entre 

les Etats-Unis et la Chine, selon des sources impliquées dans les discussions.

En effet, le ministère de la Justice — qui dirige un groupe d’experts issus de plusieurs agences et 

chargé d’examiner les questions de télécommunications — s’est fermement opposé à ce projet en 

raison des inquiétudes suscitées par son investisseur chinois basé à Pékin, Dr Peng Telecom & 

Media Group, et du lien direct que le câble pourrait fournir avec Hong Kong, d’après les mêmes 

sources.

De leur côté, les navires chargés de l’opération ont déjà déployé le câble au fond de la mer sur 

la plus grande partie des 8 000 milles du Pacific Light Cable Network (PLCN) — le nom du 

projet — séparant le territoire chinois de Los Angeles. Le PLCN promet des connexions plus 

rapides à ses investisseurs des deux côtés du Pacifique. Jusqu’à présent, les travaux d’installation 

ont été effectués en vertu d’un permis temporaire, qui expire en septembre. Mais les sources 

proches du dossier expliquent qu’il risque de ne pas obtenir la licence nécessaire pour être 

exploité en raison des objections soulevées par le groupe d’experts, connu sous le nom de Team 

Telecom.

Ce même Team Telecom a pourtant toujours approuvé des projets de câbles — y compris ceux 

reliant directement les Etats-Unis à la Chine continentale ou impliquant — des opérateurs de 

télécommunications publics chinois, une fois qu’il était convaincu que la société responsable de sa 

tête de pont américaine avait pris des mesures pour empêcher les gouvernements étrangers de 

bloquer ou d’exploiter le trafic Internet.

Ainsi, si les Etats-Unis rejettent la demande de Pacific Light, ce serait la première fois qu’ils 

refusent une licence de câble sous-marin pour des raisons de sécurité nationale. Une telle décision 

pourrait signifier que les organismes de réglementation adoptent une nouvelle position, plus 

stricte, à l’égard des projets chinois
Un navire installant un câble Internet sous-marin. Leur nombre se multiplie et 

constitue un enjeu géopolitique majeur. Google et Facebook en notamment 

financé un pour relier les Etats-Unis à Hong Kong, mais le projet a rencontré 

l’opposition de la justice américaine.

Kate O’Keeffe, Drew FitzGerald et Jeremy Page

29 Août 2019 à 17h45

Des entreprises américaines et un partenaire chinois ont investi des centaines de millions de dollars dans le projet de câble

reliant Los Angeles à Hong Kong 

https://www.lopinion.fr/edition/wsj/cable-marin-google-facebook-qui-inquiete-l-appareil-securitaire-196052

Dossier de documents possible 
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Piste 2 : Autre mise en œuvre pédagogique 

La construction d’un escape game autour des enjeux du cyberespace

Création d’un Serious Game : jeu de cartes papier (cartes géantes sous forme de panneaux 

d’exposition pour les participants puis des indices numériques (sur des ordinateurs ou usage de QR 

code par exemple) 

Dans l’escape game apparaîtrait

Les Acteurs : stratégies de cyberdéfense, positionnement géopolitique, champs d’action

Les Lieux : instances internationales ONU, OTAN, UE, ASEAN

Imaginer un escape game et mise en place par les élèves de questionnaires avec indices

Mission des équipes : pistes avec des flash codes QRCODE/KAHOOT 10 LETTRES DU CODE SOURCES 

Organiser le jeu dans une salle spécifique du lycée ou organiser un parcours dans plusieurs salles

Sur les ordinateurs portables  des indices ou jeux pourraient être mis en place

Une mission pourrait être attribuée à chaque groupe

Exemple de mission imaginée : une cyberattaque via l’espace numérique se déroule actuellement, elle 

menace les libertés fondamentales des individus et les données hautement sécuritaires des Etats. Tous 

les acteurs du cyberespace sont mobilisés pour une réunion de crise, la tension est palpable. Chaque 

puissance envoie son équipe d’experts sur le terrain car une solution doit être trouvée de toute 

urgence. Avec votre équipe, vous avez été missionnés afin de résoudre cette crise géopolitique, un 

code-source vous sera demandé pour déjouer cette cyberattaque pour rétablir un consensus et dénouer 

la crise mais différentes énigmes vous attendent.
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Compétences mobilisées

Analyser, interroger, adopter une démarche 

réflexive

Travailler de manière autonome 

Utiliser les outils numériques 

Développer des capacités à contribuer à un travail 

coopératif / collaboratif en groupe, s’impliquer dans 

un travail en équipe et les projets de classe (ici la 

réalisation de l’exposition)



JALON 2  : Cyberdéfense, entre coopération européenne et 
souveraineté nationale : le cas français 

Souligner la singularité du modèle
français de cyberdéfense dans le
cadre européen, en soulignant
comment la France, au-delà de
l’affirmation sa souveraineté
nationale dans ce domaine, insère la
dimension européenne dans sa
politique de cyberdéfense et tente
au-delà des divergences existant
entre les États-membres sur les
questions de cybersécurité et de
cyberdéfense, d’impulser avec
d’autres Etats, une dynamique
d’approfondissement dans ce
domaine, au vue de la complexité et
du caractère mouvant des menaces
du cyberespace qui nécessite une
adaptation, un processus de
coopération et des innovations

continues.

- Illustrer à une échelle régionale
le thème de l’objet de travail
conclusif en prenant un pan
singulier du cyberespace : la
cyberdéfense et en soulignant à
l’échelle régionale de l’UE à la
fois des positionnements
différenciés, qui s’expliquent par
les enjeux de souveraineté
nationale attenants aux
problématiques de défense et le
souci d’une coopération
approfondie qui préside aux
fondements de la construction
européenne.

ENJEUX DU JALON 2 
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1. La cyberdéfense :  un pan du cyberespace, des fonctions plurielles et une nouvelle façon de penser la question 

de la conflictualité ? 

La cyberdéfense est, quant à elle, l'« ensemble des activités

conduites afin d'intervenir militairement ou non dans le

cyberespace pour garantir l'effectivité de l'action des forces

armées, la réalisation des missions confiées et le bon

fonctionnement du ministère […] »

Définition extraite du site du Ministère de la Défense : 

https://www.defense.gouv.fr/portail/enjeux2/la-cyberdefense/la-cyberdefense/presentation

Cyberdéfense

« Conception de l’action sur, dans ou à travers les réseaux 

numériques et les activités qui les soutiennent »

Elle comporte deux dimensions 

- Opérationnelle

- Stratégique 

Elle n’est pas nécessairement et strictement militaire mais le poids 

des armées ou agences de renseignement y est prépondérant

Elle est plutôt l’apanage des Etats mais pas seulement car le 

secteur privé peut intervenir.

Données  extraites de l’ouvrage « la cyberdéfense. Politique de l’espace numérique », S.Taillat

A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été schématisées)

Source du document : site du Ministère de la Défense : 

https://www.defense.gouv.fr/portail/enjeux2/la-cyberdefense/la-

cyberdefense/presentation

La cyberdéfense :  un pan du cyberespace : 

quelle définition ?
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La cyberdéfense, une nouvelle approche des connflits armés et des conflictualités ? 

DES DISCOURS

ELLE S’INSCRIT AUSSI DANS LES LOGIQUES DE 

REFLEXIONS HERITEES DE LA GUERRE FROIDE 

ET  DE L’ERE NUCLEAIRE =>  LE PRISME DE LA 

DISSUASION

DES REPRESENTATIONS DE LA GUERRE 

ET DES MANIERES DE COMBATTRE

EN INCLUANT LES EVOLUTIONS QUE LA DIMENSION NUMERIQUE 

IMPLIQUENT A SAVOIR : 

- LES LOGIQUES DE RESEAUX

- LA PRODUCTION D EFFETS NON LINEAIRES

- LA COMPLEXITE DES SYSTEMES par exemple

Données  extraites de l’ouvrage « la cyberdéfense. Politique de l’espace numérique », S.Taillat

A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été schématisées)

DES PARAMETRES NOUVEAUX A PRENDRE EN COMPTE

- Le critère de l innovation permamente

- La donnée de l’instantéanéité

- Le caractère mouvant 
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La stratégie nationale de cyberdéfense française a été confiée en 2017 au 
secrétariat général de la défense et 
de la sécurité nationale a été publiée dans un ouvrage :

Accorder une priorité à la 
protection de nos systèmes 

d’information

Adopter une posture active 
de découragement des 
attaques et de réactions 

coordonnées

Exercer pleinement notre 
souveraineté numérique

Apporter une réponse 
pénale à la 

cybercriminalité

Promouvoir une culture 
partagée  de la sécurité 

informatique

Contribuer à une Europe 
du  numérique confiante et 

sûre

Agir à l’international en 
faveur d’une gouvernance 
collective et maîtrisée du 

cyberespace

Cette dernière 

s’articule autour 

de 7 grands 

principes  

Schématisation des 7 principes, p 12 du livre « Stratégie nationale de cyberdéfense », Economica, juin 2018

Les grands principes

de la cyberdéfense 

française  

2. Une singularité du modèle de cyberdéfense française 
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La cyberdéfense est présente dès 2013 dans le  livre blanc sur la défense et la 

sécurité nationale 

Face à la menace que présente le cyberespace, le livre blanc sur la défense et 

la sécurité nationale se donne pour priorité de développer des capacités de 

cyberdéfense militaire

« la France développera sa posture sur la base d’une organisation de 

cyberdéfense étroitement intégrée aux forces, disposant des capacités 

offensives et défensives pour préparer et accompagner les opérations 

militaires »

(extrait du livre blanc sur la défense et la sécurité nationale 2013,p 48)

 DEPUIS 2013 ON ASSISTE A UN RENFORCEMENT DE LA 

CYBERDEFENSE FRANCAISE

- RENFORCANT LEES STRUCTURES DE CONTRÔLE ET D ACTIONS DU 

CYBERESPACE AVEC UN POIDS DE PLUS EN PLUS AFFIRME DES ARMEES

- PRIVILEGIANT LA COOPERATION INTERARMEE

- JOUANT UN RÔLE D’IMPULSION DANS LA MISE EN ŒUVRE EN COURS D 

UNE CYBERDEFENSE EUROPEENNE 

Source : http://www.livreblancdefenseetsecurite.gouv.fr/
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Un modèle de cyberdéfense fondé sur un système dual avec une séparation des capacités et
missions défensives et les capacités et missions offensives.

Le modèle français repose sur quatre acteurs principaux de la cyberdéfense en interaction

l’ANSSI est responsable de la 
cyber-protection et de la lutte 

informatique défensive (LID) de 
l’État, des OIV et des opérateurs 

de services essentiels

AUTORITE CIVILE A LA TETE 
DU RESEAU DE 

CYBERDEFENSE

En raison de ses spécificités et de celles de ses réseaux, par 

délégation, le Ministère des Armées dispose d’un 

commandement cyber – LE  COMCYBER. Il s’occupe par 

délégation de la LID en menant des actions de prévention 

et de la détection des cyberattaques. 

Ce dernier peut conduire des  opérations dans l’espace 

numérique, dont des actions de lutte informatique offensive 

(LIO), mais uniquement dans le champ et dans le cadre 

d’opérations militaires. 

E, lien avec la direction du renseignement et de la sécurité 

de la défense. DRSD

Et avec la DGA (direction générale de l’armement)

L’existence d’une 
chaîne 
cyberdéfense 
spécifique au 
ministère des 
Armées 

les services spécialisés

de renseignement

- la DGSE et la DGSI

Le maillon judiciaire

- la police

- la gendarmerie 

- la justice 

chargé des investigations

Un centre opérationnel de la

sécurité des systèmes d’information

(COSSI). Action 24 heures sur 24 et

sept jours sur sept, pour assurer

une:

la veille sur les menaces cyber,

l’alerte des autorités

gouvernementales et des victimes

et le pilotage des opérations de

cyberdéfense conduites par

l’ANSSI

FORMATION DÉFENSE DU 27 FÉVRIER 2020. 

ACADÉMIE DE MONTPELLIER. TRAVAIL DE 

MME ESPINOSA CAROLE, PROFESSEURE AU 

LYCÉE JEAN MOULIN DE PÉZENAS, THÈME 6 

DU PROGRAMME DE SPÉCIALITÉ. RÉFLEXION 

DE MISE EN OEUVRE PÉDAGOGIQUE DE 

L'OBJET CONCLUSIF " LE CYBERESPACE : 

COOPÉRATION ET CONFLICTUALITÉ ENTRE 

ACTEURS"

32



Le COMCYBER commande l’état-major de la cyberdéfense  (EM-CYBER), basé à Balard et 

disposant d’une antenne à Rennes, inaugurée en octobre 2019

La conception des opérations au QG de Balard à Paris

https://www.defense.gouv.fr/english/portail-defense/issues2/hexagone-balard-2015/hexagone-balard-2015
https://www.ouest-france.fr/bretagne/rennes-trois-facettes-du-bastion-de-la-cyberdefense-6549061

A Rennes centre de mise en œuvre des opérations et 

entraînement des forces cyber. 
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Exemple : L’exercice DEFNET 

Un exercice interarmées de cyberdéfense DEFNET, conduit sous l’autorité du COMCYBER qui 
réunit plus de 300 spécialistes militaires des armées, directions et services, 250 étudiants issus 
d’établissements d’enseignement supérieur et 50 réservistes (édition 2018 :participation de  sept 
pays étrangers partenaires)

Une cyberdéfense qui s’insère dans une logique inter-armées mais imprégné d’une logique de coopération

https://www.defense.gouv.fr/ema/transformation/actualites/defnet-2019-s-entrainer-au-combat-numerique

Un sujet au cœur de tous les corps d’armée

http://cesm.marine.defense.gouv.fr/index.php/18-accueil/123-save-the-date-la-cyberdefense-dans-la-marine-nationale
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Fonctions du COMCYBER (arrêté du 4 mai 2017) 

– exerce les responsabilités précitées pour le compte du CEMA :

protection des systèmes d’information placés sous la responsabilité du CEMA ; 

conduite de la défense des réseaux de l’ensemble du ministère des Armées, hors 

DGSE et DRSD ; conception, planification et conduite des opérations militaires de 

cyberdéfense, sous l’autorité du sous-chef d’état-major chargé des opérations ; 

– contribue à l’élaboration de la politique des ressources humaines de
cyberdéfense ;

– coordonne : d’une part, la contribution des armées et organismes
interarmées à la politique nationale et internationale de cyberdéfense,
notamment pour l’élaboration et la mise en œuvre des plans de
coopération ; d’autre part, la définition des besoins techniques
spécifiques de cyberdéfense ;

– assure la cohérence du modèle de cyberdéfense du ministère et sa
coordination générale ;

– développe et anime la réserve de la cyberdéfense.

Enfin, le COMCYBER assiste et conseille le ministre des Armées pour les sujets 

relevant de son domaine de compétence. 

Extrait du rapport de l’Assemblée Nationale 4 juillet 2018, http://www.assemblee-

nationale.fr/15/rap-info/i1141.asp

Des soldats au Centre d’analyse de lutte informatique défensive (Calid) à Paris, le 16 janvier 2015. JOEL SAGET / AFP

https://www.franceculture.fr/geopolitique/cyberdefense-qui-nous-defend-en-cas-dattaque

Une affirmation d’une singularité du modèle français de cyberdéfense 

qui réaffirme le principe de souveraineté nationale, mais qui est aussi 

envisagée dans le cadre plus vaste d’une coopération régionale au 

sein de l’UE pour la politique cyber.

Dans ce domaine, la France se veut force de proposition 
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3. Une singularité du modèle de cyberdéfense française pensé en articulation avec la politique européenne

de cyberdéfense : la souveraineté des Etats en question 

[…]Nous devons aussi nous tourner vers nos partenaires et nos alliés. Il n’y a 

pas de cyberdéfense sans alliance, pas d’alliance sans partenaire de confiance. 

Toutes les attaques ont une ampleur internationale. 

Je pense à l’OTAN, qui permet coopérations et exercices pour notre 
cybersécurité. Je pense à l’Europe, aussi. Les menaces cyber pèsent sur tous les 
pays de notre continent et nous avons tout intérêt à unir nos efforts plutôt qu’à 
combattre en ordre dispersé. L’union fait la cyberdéfense et je n’imagine pas 
l’Europe de la défense sans son volet cyber. […] 

Extrait du discours de la ministre de la Défense Florence Parly aux  Armées le 18 
janvier 2019

https://www.defense.gouv.fr/actualites/articles/florence-parly-poursuit-la-transformation-du-ministere-des-armees

https://www.ihedn.fr/evenement/les-enjeux-de-la-souverainete-europeenne-du-cyber
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Une politique de cyberdéfense en Europe : quelles impulsions ? 

L’ENISA 

Créée en 2004, la European Union Agency for Network and Information Security 

(ENISA) est une agence de l’UE qui constitue un centre d’expertise pour la cybersécurité en Europe et a 
vocation à assister les pouvoirs publics dans l’identification des enjeux de cybersécurité et à proposer des 
solutions techniques pour lutter contre les menaces cyber. 

– MISSIONS

– conseiller les institutions de l’UE et les États membres en matière de 

cybersécurité ; 

– favoriser l’échange de bonnes pratiques en la matière, en mettant 

notamment en 

place des partenariats entre le secteur public et le secteur privé, en particulier les 
entreprises spécialisées dans ce domaine. 

L’ENISA organise par ailleurs depuis 2010 un exercice bisannuel dénommé Cyber Europe, qui permet aux États 
membres de tester leur collaboration en cas de crise. 

https://www.enisa.europa.eu/publications/corporate/enisa-

strategy

Les questions cyber sont en effet très présentes au sein de la politique de sécurité et de défense commune PSDC

Un constat

- Une nécessaire remise à niveau de la vision stratégique de l’UE en termes de cyberdéfense.

Deux axes à renforcer

Un  renforcement de la coopération UE-OTAN 

Une plus grande cohérence entre les Etats membres

Un rôle clé dans la mise en place de la CARD ((coordinated annual review on defence,) 

Objectif : inciter au développement en coopération des capacités clefs. 

La France a soutenu ces différentes étapes et se prépare à prendre une part active dans le premier cycle complet de la CARD, en 2019/2020.

Soutien au Fonds européen de défense (FEDEF) constitue une réelle avancée : pour la première fois à cette échelle, le budget de l’Union européenne 
contribuera, sur la période 2021-2027, à consolider la base industrielle et technologique de défense européenne.

Rôle en France de la DGRIS 

- rôle de pilotage et de coordination de l’action du ministère pour les sujets liés à l’UE

un suivi de la coopération en matière d’armement et de recherche et technologie à l’UE, notamment au sein de l’AED.

Implication de la France dans 

le processus de cyberdéfense 

européenne
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Pistes pour une mise en œuvre en classe du Jalon 2

Une entrée par les acteurs 

Faire venir devant pour deux conférenciers (format des conférences deux 

fois : 45 minutes et 15 minutes de questions)

Deux intervenants

- Un universitaire par exemple Stéphane Taillat dont les travaux de 

recherche portent sur la numérisation du champ de bataille et la 

conflictualité numérique dans les relations internationales

- Un militaire appartenant au 

COMCYBER

(un exemple d’action menée)

Rappel du BO pour le traitement 

des jalons 
« les jalons sont définis pour la mise en oeuvre des 

composantes du thème. Il s’agit d’exemples qui, 

problématisés, permettent de circonscrire le 

traitement du thème. Les jalons peuvent être traités 

de diverses manières, notamment par une 

présentation conduite par le professeur comme par 

des exposés et/ou des dossiers individuels ou 

collectifs à l’initiative des élèves, le tout s’appuyant 

sur des documents que les élèves peuvent étudier 

individuellement ou en groupe. Le professeur 

apprécie le degré d’approfondissement de l’étude de 

chaque jalon » 
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Préparation en amont des interventions des deux conférenciers : quelles pistes pour une 

mise en œuvre pédagogique 

Etape 1 : Poser les enjeux du cas français de la cyberdéfense dans sa dimension nationale et européenne mais aussi

Internationale 

Une amorce sur le thème peut-être proposée sur le cas des cyberattaques visant la marine française, notamment en janvier 2019

À partir de trois  supports 

Un extrait vidéo (ou son intégralité) de l’émission d’Arte 28 minutes consacrée à la cyberdéfense et à la question des cyberattaques  

France-Russie 

+ deux articles de presse par exemple

https://lexpansion.lexpress.fr/high-tech/pour-l-armee-francaise-la-

guerre-cyber-a-commence_2058181.html

https://www.lemonde.fr/international/article/2019/01/18/armees

-la-france-prepare-ses-cyberoffensives_5410983_3210.html

Intérêt pédagogique des documents

- permettent d’interroger les enjeux de la 

cyberdéfense française aujourd’hui 

- Soulignent le rôle de l’UE dans le 

processus de cyberdéfense

- Donnent un exemple de rivalités de 

puissances en jeu : cas France/Russie

Modalités de mise en pédagogique 

Travail d’équipe en classe (en temps limité puis présentation orale)

Les documents ont été au préalable déposés par exemple sur la plateforme de l’ENT dans le groupe classe de la spécialité, le professeur invite les élèves à les 

consulter en amont avant de venir en classe et à prendre quelques notes sur ces derniers 

Ces notes seront réutilisées dans la phase de mutualisation au sein de chaque équipe en classe

Il sera demandé aux élèves de montrer les enjeux géopolitiques de la cyberdéfense française aujourd’hui dans un monde devenu multipolaire et fluctuant

A la fin du travail : présentation orale en 10 minutes avec 3 diapositives de ses enjeux par un des membres du groupe 

Objectif :  se préparer à l’épreuve orale en terminale. 

Compétences mobilisées

Analyser, interroger, adopter une démarche réflexive

Travailler de manière autonome 

Procéder à l’analyse critique de documents en croisant les approches des 4 disciplines pour mener une analyse et construire une 

argumentation.

Utiliser les outils numériques 

S’exprimer en public de manière claire, argumentée, nuancée et posée 

Développer des capacités à contribuer à un travail coopératif / collaboratif en groupe, s’impliquer dans un travail en équipe et les 

projets de classe 
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Etape 2  : Travail de recherche documentaire donné aux élèves sur diverses thématiques relatives à 

la cyberdéfense en France et en Europe  

Pour réaliser une exposition (qui pourrait être vu par des élèves d’autres classes avec une visite 

organisée par les groupes de spécialités par exemple)

Supports de travail : articles de presse, sur le site officiel du ministère des armées, chapitres 

d’ouvrages universitaires, sur des supports vidéos comme le Journal de la Défense, sur des BD 

notamment la BD Cyberfatale, si ça sort on est mort.

Cyberfatale, Si on sort, on est morts, 

octobre 2018 , de Clément Oubrerie

(Illustrations), Brigitte Findakly (Avec la 

contribution de), Cépanou (Scenario) 

Modalités de mise en pédagogique 

Travail d’équipe en classe, au CDI et à la maison entre 

les séances 

- Mise en place d’une bibliographie/ sitographie sur la 

thématique à traiter en fonction du sujet donné

- Réalisation de panneaux d’exposition et/ou de 

capsules vidéos par les équipes 

- Finalités : réalisation d’une exposition sur la 

cyberdéfense en France et en Europe : quels enjeux 

géopolitiques ? 

Compétences mobilisées

Analyser, interroger, adopter une démarche 

réflexive

Travailler de manière autonome 

Utiliser les outils numériques 

Développer des capacités à contribuer à un travail 

coopératif / collaboratif en groupe, s’impliquer dans 

un travail en équipe et les projets de classe (ici la 

réalisation de l’exposition)

Étape 3 : Venue des conférenciers

Objectif pédagogique des deux interventions : offrir aux élèves 

un regard croisé sur  l’impact du numérique sur l’évolution du 

champ de bataille et des modes de conflictualités dans le cadre 

des relations  stratégiques internationales (avec un focus sur la 

France en y incluant la dimension européenne)

Avoir le regard d’un enseignant chercheur et d’un professionnel 

sur leur travail 

Une fiche de prise de notes du contenu des interventions peut-

être demandé aux élèves 

Compétences travaillées  de ces deux interventions 

Travailler de manière autonome 

Utiliser les outils numériques 

Ecoute, analyse et retransposition

Regard sur l’apport de l’enseignement de spécialité 

dans leur poursuite des études, lien avec la préparation 

à l’enseignement supérieur.
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En conclusion : le cyberespace, un enjeu géopolitique global sujet de recherches et de questionnements 

Aujourd’hui la réflexion nouvelle sur le cyberespace s’articule autour du concept de Datasphère

UN ARTICLE  A LIRE 

De la datasphère pour comprendre les enjeux stratégiques de 

la transformation numérique, (Par Frederick Douzet et Alix 

Desforges, GEODE) publié le 12 JANVIER 2019

Travaux du laboratoire GEODE

Géopolitique de la Datasphère

(GEODE) est un centre de recherche 

et de formation dédié à l’étude des 

enjeux stratégiques et géopolitiques 

de la révolution numérique

https://www.geopolitique.net/fr/presentation-ifg-lab/

https://observatoire-fic.com/de-la-datasphere-pour-comprendre-les-enjeux-strategiques-de-la-transformation-numerique-par-frederick-douzet-

et-alix-desforges-geode/

Des ressources à venir pour 

la question du cyberespace et 

la Datasphère

Sur le site du festival de 

géopolitique de Grenoble 

qui en mars 2020  organise 

des séries de conférences sur 

les révolutions numériques
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Vers une nouvelle lutte pour la domination des espaces communs ? de Pierre Vandier et Appréhension 
des cybermenaces en 2017 : de la cybercriminalité à la cyberdéfense d’Éric Freyssinet)

Revue Défense Nationale, n°789 Avril 2016 (avec deux articles : Le combat numérique au cœur des

opérations : quels enjeux pour le monde maritime ? d’ Arnaud Coustillière et Les défis de l’AED :

mutations technologiques, nouvelles menaces et évolutions géostratégiques de Jorge Domecq)

Revue Défense Nationale, n° 785 Décembre 2015 (avec trois articles : De l’importance de l’analyse 
prospective dans l’élaboration de la stratégie de défense d’Ana Pouvreau,  Quel contexte 
du cyberespace et des conflictualités en 2020-2030 ? d’Éric Hazane et Cybersécurité : perspectives 
chinoises de Daniel Ventre)

Diplo web la revue de géopolitique https://www.diploweb.com/

Coustillière Arnaud, « La cyberdéfense : un enjeu global et une priorité stratégique pour le ministère de la défense », Sécurité globale, 23, 2013, p. 27-32.

Revue Carnet de géographes, 2 | 2011, Espaces virtuels, Carnets de recherches, Le cyberespace, Retour sur un imaginaire géographique, par Henri Desbois : https://journals.openedition.org/cdg/264 1
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Sitographie 

Sites institutionnels

Le Centre d'études stratégiques de la Marine (CESM) : http://cesm.marine.defense.gouv.fr/

Trois documents intéressants : Revue Etudes Marines n°12 : Ruptures, Les Brèves Marines 
(numéro sur les Forces navales et la stratégie de défense et le n° 182 sur la Marine nationale: 
acteur de la cyberdéfense maritime.

Site de la Direction de l’enseignement militaire supérieur DEMS

https://www.defense.gouv.fr/portail/enjeux2/la-cyberdefense/la-cyberdefense/presentation

Agence nationale de sécurité des systèmes d’information :  https://www.ssi.gouv.fr/

Site de la DGA (Direction générale de l’armement) : 
https://www.defense.gouv.fr/dga/rubriques_complementaires/recherche-avancee?q=CYBER

Direction générale des relations internationales et de la stratégie (DGRIS) : 
https://www.defense.gouv.fr/dgris (dossier intéressant sur la cybernétique issu de 
l’Observatoire national de la cybernétique : la lettre de juin 2019 comporte un article sur la 
cyberdéfense chinoise) 

Site Union européenne action extérieure : https://eeas.europa.eu/headquarters/headquarters-
homepage_fr (des articles sur le cyberespace au sein de l’Union Européenne et des articles sur le 
dialogue engagé par l’Union Européenne sur la gestion du cyberespace avec le Japon ou les 
Etats-Unis notamment)

Site de l’OTAN : https://www.nato.int (des articles en anglais dont “Cyber Defense Pledge,” 
NATO, July 6, 2016, https://www.nato.int/cps/en/natohq/official_texts_133177.htm, )

Institut des hautes études de défense nationale IHEDN : 
https://www.ihedn.fr/evenement/cyberespace-quels-enjeux-pour-les-futurs-acteurs-des-
relations-internationales

Sites spécialisés dans les questions de défense, géopolitique et sécurité

Fondation pour la recherche stratégique :  https://www.frstrategie.org/ (quelques articles 
consultables en accès libre, mais une grande partie suppose un abonnement)

Site de l’IFRI (Institut français des relations internationales) https://www.ifri.org/

Site de l’IRIS (Institut des relations internationales et stratégiques) https://www.iris-france.org/

Site Géostratégia agora stratégique 2.0 du CSFRS (Conseil supérieur de la formation et de la 
recherche stratégique) : https://www.geostrategia.fr/

Conseil supérieur de la formation et de la recherche stratégique : https://www.csfrs.fr/

Institut national des hautes études de la sécurité et de la justice (INHESJ ) : 
https://inhesj.fr/publications/cahiers-de-la-securite-et-de-la-justice/la-criminalite-numerique

Site du CERISCOPE-SciencePo : http://ceriscope.sciences-po.fr/node/419 : CYBERESPACE ET 
INTERNET : UN RÉSEAU SANS FRONTIÈRES ? Par Alix Desforges

Géoconfluences : Géopolitique de l’espace cybernétique : approches géographiques 

http://geoconfluences.ens-lyon.fr/actualites/veille/geopolitique-de-l2019espace-cybernetique

http://cesm.marine.defense.gouv.fr/
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Vidéos et émissions radio

Sur le site du Sénat : colloque Commission des affaires étrangères, de la défense et des forces armées, Jeudi 16 
mai 2013, La Cyberdéfense : Quelles perspectives après le Livre blanc ?

http://videos.senat.fr/video.94864_57c1674f1ed86

Conférence/Débat “Cyberespace : Enjeux géopolitiques” - Lancement du numéro spécial d’Hérodote (site de la 
Chaire Castex de Géostratégie) : https://vimeo.com/107702728

Vidéos de la Revue « les Chemins de la Mémoire » : https://www.cheminsdememoire.gouv.fr/fr/enseigner-la-
defense-et-la-securite-nationale-documents-de-travail

Emissions de France culture

Cyberdéfense : qui nous défend en cas d'attaque ? : https://www.franceculture.fr/geopolitique/cyberdefense-
qui-nous-defend-en-cas-dattaque

Cyberdéfense : la France veut impliquer la société civile : https://www.franceculture.fr/emissions/le-reportage-
de-la-redaction/cyberdefense-la-france-veut-impliquer-la-societe-civile

Renseignements, cyberdéfense et cybersécurité : de la réalité au Bureau des Légendes : 
https://www.franceculture.fr/emissions/soft-power/soft-power-le-magazine-des-internets-du-dimanche-16-
septembre-2018

Que peuvent vraiment les États en matière de cyberdéfense et de cybercriminalité ? 
https://www.franceculture.fr/emissions/linvite-innovation/linvite-innovation-du-dimanche-16-septembre-2018

Géopolitique du cyberespace : https://www.franceculture.fr/conferences/bibliotheque-publique-
dinformation/geopolitique-du-cyberespace

Prochaines guerres ? Dans le cyberespace ! https://www.franceculture.fr/emissions/le-tour-du-monde-des-
idees/le-tour-du-monde-des-idees-lundi-20-novembre-2017

Emissions de France Inter

La cyberguerre est-elle la nouvelle guerre froide ? https://www.franceinter.fr/emissions/tout-est-
numerique/tout-est-numerique-25-aout-2018

La cyberdéfense, un enjeu fondamental dans la lutte contre le terrorisme : 
https://www.franceinter.fr/societe/la-cyberdefense-un-enjeu-fondamental-dans-la-lutte-contre-le-terrorisme

Conférences en ligne d’universitaires et chercheurs spécialistes de ces 
questions

Conférence de Kévin Limmonier, Enjeux géopolitique du cyberespace donné 
à l’Université Paris 13 : https://www.youtube.com/watch?v=4YPRp4MrfdU

Conférence de Daniel Ventre donné au centre international de criminologie 
comparée sur le cyberespace, cybersécurité et cybersécurité : sur quoi porte 
les débats ? https://www.youtube.com/watch?v=tZ8N6kR7vb0

Interview d’Alix Desforges : En quoi la méthode et les concepts de l'analyse 
géopolitique sont pertinents pour analyser les enjeux du cyberespace ? 8 
minutes (de 2'00 à 10'10)  
https://www.youtube.com/watch?v=j2yU4SvjVHY&feature=youtu.be&t=10
7

Conférence de Stéphane Taillat sur Guerre et paix dans le cyberespace , les 
nouveaux enjeux de la puissance américaine donnée au Festival de 
géopolitique en 2018 : https://www.youtube.com/watch?v=QJCN430L7tE

Conférence de Fréderik Douzet à l’Université de Cergy Pontoise, Géopolitique 
du cyberespace, https://www.youtube.com/watch?v=8Yxy8Vd-H5Y

Emission de France info : Nouveau monde. Au coeur du centre de 
cyberdéfense français, https://www.francetvinfo.fr/replay-radio/nouveau-
monde/nouveau-monde-du-samedi-21-septembre-2019-comment-les-
cyber-pompiers-francais-se-preparent-a-la-cyberguerre-de-
demain_3606379.html

Site INA
https://larevuedesmedias.ina.fr/le-cyberespace-un-enjeu-majeur-de-
geopolitique

Arte Le Dessous des cartes Le cyber, nouvel espace 
géopolitique :https://www.youtube.com/watch?v=y48XMmv3rj8

Journal de la Défense sur la chaîne LCP de l’Assemblée Nationale : 
http://www.lcp.fr/emissions/le-journal-de-la-defense/replay

http://videos.senat.fr/commission.ETRD
https://vimeo.com/107702728
https://www.franceculture.fr/geopolitique/cyberdefense-qui-nous-defend-en-cas-dattaque
https://www.franceculture.fr/emissions/le-reportage-de-la-redaction/cyberdefense-la-france-veut-impliquer-la-societe-civile
https://www.franceculture.fr/emissions/soft-power/soft-power-le-magazine-des-internets-du-dimanche-16-septembre-2018
https://www.franceculture.fr/emissions/linvite-innovation/linvite-innovation-du-dimanche-16-septembre-2018
https://www.franceculture.fr/conferences/bibliotheque-publique-dinformation/geopolitique-du-cyberespace
https://www.franceculture.fr/emissions/le-tour-du-monde-des-idees/le-tour-du-monde-des-idees-lundi-20-novembre-2017
https://www.franceinter.fr/emissions/tout-est-numerique/tout-est-numerique-25-aout-2018
https://www.franceinter.fr/societe/la-cyberdefense-un-enjeu-fondamental-dans-la-lutte-contre-le-terrorisme
https://www.youtube.com/watch?v=4YPRp4MrfdU
https://youtu.be/j2yU4SvjVHY?t=107
https://www.youtube.com/watch?v=j2yU4SvjVHY&feature=youtu.be&t=107
https://www.youtube.com/watch?v=QJCN430L7tE
https://www.francetvinfo.fr/replay-radio/nouveau-monde/nouveau-monde-du-samedi-21-septembre-2019-comment-les-cyber-pompiers-francais-se-preparent-a-la-cyberguerre-de-demain_3606379.html
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