Programme de spécialité histoire-géographie, géopo
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politiques de la classe de Terminale

Theme 6 - L’enjeu de la connaissan

ce

Objet de travail conclusif :
Le cyberespace : conflictualité

Theme 6 — L'enjeu de la connaissance (26-28 heures)

Ce théme 3 un doubie objectf . melire en avant les conditions nationaies et Internationaies
de la consiruction de la connaissance, en particulier de [a connaissance scientifique, et
expliguer la maniéne dont lee Etats favorisent ou contrdlent, entre coopérations &f confits, 3
produciion ou i3 Gfusion de celie-¢
- Le premier axe souligne Nmportance de lalphabétisation des sociélés pour accrofire
le nombre de personnes susceptbies de produire, de recevolr et de diffuser de Ia
connalssance, &f examing k& fonclionnement duné communauté savants a parir de
lrexempie gee recherches sur 13 radioactivite au XXe slécie
- Le secong axe montre comment des Stats se sont salsis o2 fenjeu de 1a
connaissance dans leurs affrontements, comme lors de 3 guerme roide ou dans leur
souci de favorser leur développement économique, restreignant ou favorisant @
circulation des connalssances scientifiguss et technologiques

et coopération entre les acteurs

introduction
- La notion de « S0Ciete 02 13 connalssance » (Pater Drucker, 1963, portée &1 dedats.

- La notion de communauté savante, communauté sclentifigue en histoire des sciences
- Les acteurs et ies modalités o2 |3 circulation de |a connaissance

=
s

' Q : Objet de travail conclusif  |Jalons

axe 1 Jalons

[Produire et difuser des - Donner accés 3 1a connalssance - grandes étapes de

joonnaissances I'aiphabetisation ges femmes du XVie siécle 3 nos jours
dans le monde.

- Produire de 1a connaissance scientifique : recherche et
echanges des hommes &t des femmes de science surla
question de |3 radipactivité de 1896 aux années 1950

Le cyberespace : conflictualit |- Le cyberespace, entre réseaux et terri

Axe 2 Jalons

La connalssance, anjeu - Le renseignement au senvice des Elals | les senices

jpoiltigue et geopolitigue secrels sovidiques et amencains durant 1a gueme froide

- Clrculation et formation dee étudiants, ransferts de
technoiogie ef pulssance economigue - 'exemple de
Iinge

CY ' ' ' et coopération entre les acteurs. | (infrastructures, acteurs, liberté ou conf
- CYBERESPACE oy

souveraineté nationale : le cas francais.

- Gyberdefense, entre coopération europeenne et
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Une réflexion introductive sur LA GALAXIE COMPLEXE DU CYBERESPACE

CYBERESPIONNAGE CYBERINTERVENTION

CYBERCOMBATTANT
| I
UN CLOUD CYBERDEFENSE CYBERESPACE CYBERMENACE
DU CYBERGUERRE CYBERTERRORISME
CYBERNETIQUE CYBERATTAQUE
CYBERESPACE CYBERDIPLOMATIE
\ . CYBERSECURITE
= o *,

Quelques pistes de mise au point scientifique sur un objet complexe
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AUJOURD’HUI TOUT EST CYBER ......
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http://geoconfluences.ens-lyon.fr/actualites/veille/geopolitique-de-l2019espace-cybernetique
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Document 4. Extrait de I' Aflas of cyberspace (2001)

Ressources de geographie pour les enseignants

Informations scientifigues Renaourca: Glassnirn Aetiallbis
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UNE ENTREE
PAR LA
GEOGRAPHIE
POUR
PENSER LE
CYBERESPACE

Soirce de (image : Martin Dodge, Robert Kitchin, @ Atis of Cyterspacs Addison Wesley, 2001,

http: //geoconfluences.ens-lyon.fr /informations-scientifiques/a-la-une /notion-a-la-une /virtuel-

| Encadré 3. Le cyberespace

Letarme « cyberespace » 2 &t8 populzrisé par un écrivain da science-fiction étzts-urien, William Gibzon. dans son roman Aleuromancien, publie en 1984, La terme était déj2 apparu une premiere fois dans 52 nouvelle « Buming Chrome = (19821 Linternet grand public n'existai pes encore 3 cette &pogus, mais 3
vision de Gibson 2 ensuite £4e tres reprise dans les années 1990 pour designer 'espace intemetique. Dans son roman, Gibson presente |a cyberaspace {aussi nomme = the Makir <) comme une « hallucination consensualie vecue quotidiennement en toute legalite par des dizaines de millions doperateurs, dans
tous les pays, per des gosses aunquals on enseigne les concepts mathematiques. . Une représentation graphique de donnges extraites des mémoires de tous Jas ordineteurs du systéme humatn » (Bibson, 1984). Le cyberespace de Gibson, accessible en se connectant 3 une console de simulation, est en fait
une mise en forme sensonislle des données. Les informations y prennent le forme de masses etincelantes. et les données protégees y sont dissimulées par des murs dens lesquels creuser des braches. Cet imaginaite de |a représentation sensorielle des donnees et des réseatx s retrouve egalement dans
Tran film de science-fiction de Steven Lisherger datant de 1982 et dont une suite réalisés par Josepd Kosinski Tron: Legacy est sortie en 2010, Quant 2w principe de |z connexion w2 un termingl 3 une simulation dun monde numériqus, i & nommea été repris par les Wachowski dans |z célébre saga
cinémztographigue Matrx debutée en 1999,

Sile terme cyberespace est encore employe eujourd hui dans des sens divers, il faut néanmains préciser gue les propositions de Gitson, Lisberger ou des seeurs Wachowski quoigu'elles sojent trés inspirantes, relévent de (2 vision d'artiste plus que d'une rézlité technigue o design des interfaces permattant 3
manipulation des donnees et |a navigation sur les réseaws (explorsteurs de fichiers, navigateurs web, traitements de texts, efc) n'est finzlement pas aussi spectaculaire que o2 que proposaient ces eristes. L Arias of Cybersspace des géographes Martin Dodge et Robert Kitchin rassemble en une somme
richament illustrée de nombrevses propesitions graphigues de visualisation du cyberespace mises en ceuwvrs jusgu'ay debut des annees 200004 (document 4), mais ca chemp da recherche s'ast assez vite essouffle. Le terme de cybersspace 2 ensuite £té repris dans certains travaux de géographie du
numerigue (Bakis, 2007) ou encors par les militaires frangais. Aujourd'hui, o'est surtout san prefice « cyber » qui est emplové comme adiectif, et de nouvesu termes comme = infosphérs « « datasghare » OU « 85PECe NUMENgue » tendent 3 e concurencer.
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UN INTERET MARQUE POUR LES ENJEUX DU CYBERESPACE DANS UNE DEMARCHE PROSPECTIVE

Cyberespace :
quels enjeux pour les
futurs acteurs des relations internationales 2

E l Tables rondes - débats

Jeudi 21 novembre - 19h
Ecole Militaire - 1 place Joffre, 75007 Paris
#ilericonf

REPUBLIQUE FRANCAISE

ILERI ™

(extrait de https://www.ihedn.fr/evenement/cyberespace-quels-enjeux-pour-les-futurs-acteurs-des-
relations-internationales)
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La conférence se déroulera en trois temps et donnera la parole a différents représentants publics, experts et professionnels du cyber et des relations
internationales :

19h00 = 19h05 : Accueil par 'ITHEDN
Keynote a partir de 19h00 — Amphithéatre de BOURCET

Ouverture de I’événement par Madame I’Ambassadrice Corinne BREUZE - Conseillére diplomatique, cheffe du département de I’'Europe et des affaires
internationales, IHEDN

*Colonel Philippe Geay de Montenon - adjoint au Commandant Cyber

*Général Emmanuel Germain, directeur général adjoint, ANSSI

*Jean-Dominique Giuliani, Président de I'ILERI et Président de la fondation Robert Schuman

19h20 — 19h35 : Keynote de I'ILERI

19h45 — 21h : Tables rondes

Table ronde 1: mise en abyme sur le cyber espace (conflits, nouveaux acteursTable ronde 1: mise en abyme sur le cyber espace (conflits, nouveaux
acteurs, lutte informatique défensive...)

Romain Rideau, Adjoint au sous-directeur des affaires stratégiques et de la cybersécurité, Direction des Affaires stratégiques, de sécurité et du
désarmement, Ministére de I’Europe et des Affaires étrangéres

Christian Daviot, Conseiller stratégie auprés du Directeur Général, ANSSI

Olivier de Maison Rouge, Avocat associé — Lex-squared

Aude Géry, Chercheuse, GEODE

Table ronde 2: de I'intérét de former des profils non techniques

Général Marc Watin-Augouard, Directeur, Centre de Recherche de I'Ecole des Officiers de la Gendarmerie Nationale (CREOGN), fondateur et Codirecteur,
Forum international de la cybersécurité

Didier Danet, Maitre de conférence, Centre de recherche des écoles de Saint-Cyr Coétquidan

Christian Joyaud, Wavestone

l}e) cyberespace est devenu un theme et une préoccupation centrale des Etats mais

quelle(s) réalité(s) recouvrent cette notion de cyberespace ?

FORMAFION DEFENSE DU 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER. TRAVAIL DE MME ESPINOSA CAROLE, PROFESSEURE AU LYCEE JEAN MOULIN DE PEZENAS, THEME 6 DU PROGRAMME DE
SPEGIALITE. REFLEXION DE MISE EN OEUVRE PEDAGOGIQUE DE L'OBJET CONCLUSIF " LE CYBERESPACE : COOPERATION ET CONFLICTUALITE ENTRE ACTEURS"



1. Penser le cyberespdace pour penser ld complexiite des enjeux mohdiaux de l'espace

numeérique

Pour penser le cyberespace et entrer dans I'objet de travail conclusif du theme VI
Quelques lectures incontournables......qui peuvent étre complétées par les outils de la

bibliographie et de sitographie (document annexe et séparé du diaporama)

l‘w-:: la directron de
Sotphane TAILLAT
Amal CATTARLIZLA,
Didier DANET

revae de géographie e de géopoliligue

1= armmestee 21800 b Rl B 25 ¥

LA CYBERDEFENSE

Politique de Pespace numérique

B LSRR et el

& e e o mesgen ey
ke e By e e

= L Liew &y Tl 1 o T i

CYBERESPACE :
ENJEUX
GEOPOLITIQUES

W i

ARMAND COLIN

Le cyberespace : un nouveau
theatre de conflits géopolitiques

Al Demfarges *
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a. Le cyberespace : une notion plurielle........

CYBERESPACE
UNE DEFINITION PLURIELLE ET FORTEMENT DEPENDANTE DE SYSTEMES DE REPRESENTATIONS

DES DEFINITIONS PLURIELLES DU CYBERESPACE QUI S’INSCRIVENT DANS DES SYSTEME DE
REPRESENTATIONS

Quelques définitions du cyberespace

=> Une définition privilégiant I'approche technique en donnant un poids moindre a la dimension humaine
et politique
- Ex la définition de I’ANSSI « espace de communication constitué par I'inferconnexion mondiale

d’équipements de traitement automatisé de données numérisées »

Définition plus large (diverses propositions)
=> Une définition privilégiant une approche globale = environnement vital pour I’ensemble des
activités humaines donc sa sécurité primordiale

: {({ comme un environnement, un domaine, un milieu, un moyen »

Eléments de définitions extraites de I'ouvrage « la cyberdéfense. Politique de I'espace numérique », S.Taillat, A.Cattaruzza et D.
Danet, Paris, A.Colin, 2019. (qui ont été schématisées
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Sous (a direction de
Frédérick Douzet
Bé&atrice Giblin

DES FRONTIERES
INDEPASSABLES ?

DES FRONTIERES D'ETAT
AUX FRONTIERES URBAINES

ARMAND COLIN / RECHERCHES

HERODOTE

revae de géogrophic et de géopolitique

2Thl-d iR i ] 25

CYBERESPACE :
ENJEUX
GEOPOLITIQUES

(( Le cyberespace, c’est d’abord et avant tout un espace
d’information généré par I'interconnexion globale des systéemes
d’information et de communication, dans lequel les données sont
créées, stockées et partagées. Le terme désigne a la fois :
I’infrastructure physique qui est a la source de cet environnement, a
savoir les différents éléments qui composent I'internet — ce réseau
planétaire de réseaux informatiques — comme les cdbles, les
serveurs, les routeurs, les satellites et tous les appareils

connectés qui sont ancrés dans le territoire géographique physique
et politique ; et I'espace intangible dans lequel circulent les
données, I'information et les idées, 'espace ou se produisent des
interactions entre les individus qui sont derriere leur écran partout
dans le monde a une vitesse quasi instantanée. »
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Les Carnets de I'Observatoire

r L3 A r , r
KevinlUiriorier Le cyberespace désigne : « tous les réseaux d’échanges

numériques en particulier Internet mais pas seulement (on trouve

aussi le réseau des serveurs bancaires/ les systémes de gestion des

trafics (aéronautique, maritimes, ferroviaire, eaux, électricité.....) ».
Rmt définition donnée Kévin Limonnier (extrait de la conférence de
Géopolitique ditcyberespace russophone 2016 sur le Cyberespace donnée a luniversité Paris 13-Descartes)
(cf bibliographie sitographie)

B ' 2l eI o o Kevin LIMONIER

INTRODUCTION Le cyberespace peut-étre considéré comme
ALAGEOPOLITIQUE I’espace numérique au sens large

B

Collection

2 INUENIaIre

4

-

emriri'nmenn. 3

b = R

méthodas commentées
SR
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L'espace numérique = un champ aujourd’hui bien ancré dans les relations internationales

= une priorité d’action des Etats dans le domaine de leur sécurité nationale

Espace d’expression de
la force et des rapports
de force dans des cadres
spatio-temporels
différenciés ou/et
simultanés

A.Cattaruzza e

Paris, A.Colin, 2019. (qu Espace de tensions dans divers

Er g y domaines (culturels,
ete SChemqhsees) économiques, politiques,

militaires....)

't
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2. ....nécessitant une étude privilégiant une approche globale

Une approche globale du cyberespace comme un construit social et
politique qu’il est alors possible d’analyser a travers le prisme des
outils traditionnels de la géopolitique et des relations internationales

Les infrastructures
physiques, les matériels

Aspects sociaux technologiques qui
redessinent les relations
entre les acteurs

Une
approche

Aspects politiques PP Des aspects techniques
globale du essentiels
cyberespace

Des normes, des codes,
des langages machines
qui conditionnent des

‘ modes d’actions
Aspects économiques ‘
12
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4 Gome e T LAETE— PURSCUNOUD RS LE MA RBCHAL
CYBERESPACE o 'J. .':-... -|'¢- HAFIAR 7 INDE — LA PLLFS GRANDE BiG SeCiAL FEDIA CoMPARNES TEAM UP Te FreHT TERRSRIST ProfAGANDA

MWWWIEEIUR}HI
UNE APPROCHE SYSTEMIQUE ET INTERDISCIPLINAIRE EST A PRIVILEGIER AFIN
D ENVISAGER LA THEMATIQUE
PAR L'EMBOITEMENT DE DIVERS ANGLES D’ANALYSE

AVEC UN POIDS PREDOMINANT DES REPRESENTATIONS

'approche du cyberespace dépend « des
représentations dont il fait I’objet et en quoi ces
représentations modeélent sa réalité et influencent les
relations, les comportements, les pratiques des acteurs qui

I'utilisent »

| Données extraites de 'ouvrage « la cyberdéfense. Politique de I'espace Masmercuiartl iouscu restent camt gt conl pur e Wesblhoacn
numérique », S.Taillat, A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été W i Bt
schématisées)
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ensure-les-geants-du-net-entre-soumission-et-collaboration-active

=)

O \_/ -
@ ‘ B
g Une volonté politique - Cyberattaques
® (exemple : programme
ARP
RPANGD! - Concurrences/rivalités - Cyberarmes

O Des stratégies offensives
O ould 'fe}?ives ou hybrides
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A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été schématisées)
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Le cyberespace est souvent présenté comme un territoire virtuel, un espace a part, sans frontiéres, qui s’affranchirait des
contraintes du monde physique.

Cette représentation occulte toutefois la complexité d’un espace multidimensionnel, pour part intangible mais solidement
ancré dans le monde physique, et traversé de conflits géopolitiques bien réels

Confrontation de deux représentations du cyberespace

- Une représentation libertaire et utopique participe a faire de
ce cyberespace une entité a part, souvent qualifiée de
virtuelle. Pas de distance, pas de frontiéres, en quelque sorte

I’avénement d’une entité hors du monde physique. .. :
Et invite a réinterroger la notion de PUISSANCE

et celle de SOUVERAINETE

- Emergence en paralléle d’une notion spatialisée du
cyberespace voire territoriale du cyberespace.

S’accompagnent de la mise en place d’un
processus de sécuritisation du cyberespace (les
problémes posés par la sécurité informatique
Ce qui questionne certaines deviennent des enjeux existentiels de sécurité a

notions difféerentes échelles

- Celle de territoire
C — QUI QUESTIONNE LA GOUVERNANCE DE

- Celle de souveraineté CE NOUVEL ESPACE

@ .
- Celle de frontiéres
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L'étude du cyberespace invite a croiser de multiples approches

une approche systémique analysant les interactions entre les différents acteurs
(role des acteurs essentiel dans I'analyse stratégique du cyberespace, notamment
de nouveaux acteurs privés, individuels et/ou collectifs qui s’agrégent au jeu des
acteurs étatiques)
Une approche multiscalaire importante => le réle clé du jeu d’échelles

Une approche par les représentations

une approche prospective car la question du cyberespace est évolutive, donc
incertaine qui implique aussi un paramétre de prospective dans les modéles de
réaction, notamment militaire

EN REALITE CES DIFFERENTES DEFINITIONS DU CYBERESPACE AU DELA DE
LA SEMANTIQUE INDUISENT UNE REPRESENTATION SPECIFIQUE DU
CYBERESPACE QUI MODELE LES APPROCHES ACTIONNELLES SUR LE PLAN
OPERATIONNEL.
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Il. Approches du cyberespace dans les nouveaux programmes de spécialité histoire-

qgéoqraphie, géopolitique et sciences politiques de la classe de Terminale

Un obijet de travail conclusif a pour objectif d’appliquer

Objet de travail conclusif  |Jalons

et coopération entre les acteurs. |  (infrastructures, acteurs, liberté ou contrdle des
données. )

- Cyberdéfense, entre coopération européenne et

Thisrng 1 — D noaiviaus epaces e oonglebls (26-26 baurea)

bt de g fSme A U doubis DhetR | derrher mo-dem ey e et e
d ol g e Elnty wen. 3 fn conguble de Tegmos ol de
Tt i b ekl Aol G i ukenl il [T e e PR

I . Le cyberespace : un objet conclusif inscrit dans une réflexion menée sur théme VI
concernant I'enjeuv de la connaissance

(( sur une situation ou aire géographique contemporaine, les connaissances et les
Le cyberespace : conflictualité |. e cyberespace, enire réseau et temtoires méthodes acquises antérieurement »

Extrait Bulletin officiel spécial n°8 du 25 juillet 2019

A _ Des ponts avec les thémes 1 et 2 notamment pour une réflexion sur les guerres et
souveraineté nationale - le cas francais. les conflictualités a I'ére du numérique et avec les problématiques du théme 6

Compétences a travailler dans le théme
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le terme de conflictualité, < e eyeereopdte | conflictualité

souvent au pluriel, permet de
rendre compte des nombreux
états intermédiaires existant
entre la paix parfaite et la
guerre totale »

éthode d’action par
2 des acteurs ayant
uns

Objet de travail conclusif

EKEGGDEI’EEID? ) '!'E!FI’EIr

/ N

Jalons

- Le cyberespace, entre réseaux et territoires
(infrastructures, acteurs, liberté ou contréle des
données..)

Cyberdéfense, entre coopération europeenne et
souveraineté nationale : le cas francais.

confluences

1
es acteurs

étatiqL

n

Fi
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https://journals.openedition.org/espacepolitique/4357

Le cyberespace un espace de paradoxes

- Ce nouvel espace, au sein duquel des acteurs multiples aux intéréts divergents sont impliqués

- Constitue le thédtre de nouvelles formes de conflictualités, liées aux rivalités de pouvoirs des différents
acteurs

- Mais constitue dans le méme temps, un terrain de coopération entre ces mémes acteurs par les tentatives
de mise en ceuvre de normes pour diminuer les tiques liés aux conflictualités de I'espace numérique

Dans le méme temps, le cyberespace renouvelle les questionnements sur la guerre, la stratégie notamment
les logiques de dissuasion, et interrogent les conflits de demain.

PROBLEMATIQUE POSSIBLE de I'objet conclusif
Comment le cyberespace, espace complexe, est-il aujourd’hui le théatre de
nouvelles formes de conflictualités, reflets de rivalités de pouvoirs entre
des acteurs aux intéréts souvent divergents, tout en constituant un terrain
oU s’élaborent entre ces mémes acteurs des processus de coopérations,
visant a réduire les risques de ces nouvelles conflictualités numériques ?

\_J
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2 . Le cyberespace : un objet conclusif qui n’est pas inconnu des éléves

I

ceceee......Des ponts possibles avec les thémes au programme de spécialité de la classe de Premiére

Objet de travail conclusif  |Jalons

Spécialité ..........donc une réactivation possible de connaissances et de concepts étudiés en premiére Le Wbe{ﬁPﬂC\T conflictualté | - Le cyberespace, entre FESE&UX et lEﬂﬂﬂi_fES
spécialits et coopération enfre les acteurs. | (infrastructures, acteurs, iberté ou contréle des

donnges...)

- Cyberdéfense, entre coopération européenne et
souveraineté nationale : le cas frangais.

Un élément d’amorce pour aborder le théme en classe : utiliser les connaissances des éléves sur théme 4
notamment I'objet conclusif : I'information a I’heure d’internet (ex de I'affaire snowden 2013 )

‘ Thema 2: Analyser les dynamiques des puissances intemationales
{24-25 hauras)

Ce theme 3 pour objechl danalyser a5 ressons of ke carsclbnslnues de & pussance
internationste des Elals, aussi ben dans leur dmergence (Stude des fondernents de la
puissance) gue dans leurs dynamigques
Lea deux axes wsent

;iln;;jj:er Ia dynamigue des puissances inlemationaes, entre alfirmalion, domination

=Clin
- @& analyser les formes mdirectes de la pussance (langue, nouvelles technodogies.,
woues de commurication. .. )

Théme 4 - S'informer : un regard critigue sur les sources et modes de
cammunication (24-25 hauras)
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poliiquees - leurs formes, leurs dynamiques, les enjeux nfernes et externes qui bewr sont
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Les clés du théme
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UN EXEMPLE DE POINT D’ENTREE DANS L OBJET
CONCLUSIF PAR LE PRISME DU THEME 4 DE PREMIERE
MAIS ENVISAGE ICI POUR

Pour aborder les enjeux de la souveraineté numérique

-entes échelles.
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de la France par la NSA americaine
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UN TRAVAIL PEUT ETRE MENE SUR L EMISSION D ARTE
LES DESSOUS DES CARTES « le Cyber : nouvel espace

Géopolitique » NOUVEL ESPACE GEOPOLITIQUE 20
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F Deux logiques contradictoires mais
complémentaires a ’ceuvre au sein du
| cyberespace : celle des réseaux et celle
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= 1 . et

o JALON 1 : Cyberdéfense, entre coopération européenne et

% souveraineté nationale : le cas francais
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Objet de travail conclusif  |Jalons

| des territoires . |Lecyberespace: confictualitt ¥ [e cyberespace, entre reseaux ef temtorres

Souligner la complexité de

n

AL ' et coopération entre les acteurs. { (infrastructures, acteurs, liberté ou controle des
= |

fonctionnement du cyberespace avec des< données...)

points d’ancrage variés mais qui doivent

étre percus de maniere systémique
Role des acteurs

Poids des infrastructures

- Représentations du cyberespace
comme outil de mise en ceuvre des

politiques d’actions dans ce dernoer

J 7

- Cyberdéfense. entre coopération européenne et
souveraineté nationale : le cas francais
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Jalons

Objet de fravail conclusif

Le cyberespace : conflictualité
et coopération entre les acteurs.

- Le cyberespace, entrd
(Infrastructures, act
données...)

- Cyberdafe

Réseau

« Ensemble de lignes ou de relations aux connexions plus ou moins complexes. Certains réseaux sont matériels
et structurent I'espace. lIs sont les supports des flux d'échanges.

En topologie, un réseau est formé de nceuds, de segments, de sommets et d'arcs (voir la "théorie des graphes™).
Leur étude permet d'analyser leur connexité, leur connectivité, leur nodalité »

ttp:/ /geocontluences.ens-lyon.ir/glossaire /reseau

Et en géopolitique notamment en premiére sur le

théme lll des frontiéres et le théme | de la
démocratie (contrdle et liberté des données ...)
La question des infrastructures du cyberespace
aura sans doute été évoquée dans le théme 1
du nouveau programme de géographie de
Terminale

Classa  laminide

FORMATION DEFENSE DU 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER.
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MOULIN DE PEZENAS, THEME 6 DU PROGRAMME DE SPECIALITE.
REFLEXION DE MISE EN OEUVRE PEDAGOGIQUE DE L'OBJET CONCLUSIF "
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Le territoire en géographie : une définition plurielle
« Etendue sur laquelle vit un groupe humain —fut-il de petite dimension— et qu’il considére comme sa propriété collective »
Pour un Etat, « il s’agit d’'une portion de I'espace terrestre délimitée par ses frontiéres et sur laquelle s’exercent son autorité

et sa juridiction ».
Yves Lacoste, Dictionnaire de la géographie (2003)

Territoire

« Au sens large, le territoire est une portion d'espace appropriée.

C'est I'un des mots les plus polysémiques de la géographie, d'autant qu'il est couramment utilisé dans le langage naturel
comme synonyme d'espace. Maryvonne Le Berre distingue trois éléments de définition qui remonte aux premiers usages du
mot territoire a I'époque moderne : ce sont la domination (un pouvoir qui s'exerce sur elle), I'aire (dlominée par ce contréle
territorial) et les limites qui la ceignent, qui font d'une portion d'espace un territoire (Le Berre in Bailly, Ferras, Pumain, p. 602).
[...]

Baud, Bourgeat et Bras donnent trois sens au mot territoire : 1°) un découpage administratif (les Territoires du Nord-Ouest au
Canada) 2°) ; un espace étatique (le territoire frangais) ; 3°) tout espace socialisé, approprié par ses habitants, quelle que soit
sa taille.

Avu-dela des deux premiers sens, qui relévent du langage courant, tous les auteurs insistent sur la dimension appropriée d'un
territoire, que cette appropriation soit le fait d'un pouvoir politique ou de ses habitants, qu'elle soit matérielle ou symbolique.
Roger Brunet et Hervé Théry écrivent : « Le territoire est a I'espace ce que la conscience de classe est a la classe : quelque chose
que l'on intégre comme partie de soi [...] » et « La notion de territoire est donc a la fois juridique, sociale et culturelle, et méme
affective. Le territoire implique toujours une appropriation de I'espace : il est autre chose que I'espace. »

http://geoconfluences.ens-lyon.fr/glossaire /territoire

# Thinms 1 = Mo o ccpans - au come e ln moredialsation [13-15 heares}
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CETTE DYNAMIQUE DE TERRITORIALISATION DU CYBERESPACE '

Permet d’aborder en classe

la question de la souveraineté numeérique avec la nécessité de garantir une
souveraineté en créant des espaces de stockage nationaux et/ou européens
souverains

Deux exemples possibles autour des rivalités géopolitiques de stockage des données comme enjeux de

souveraineté nationale et/ou régional et de retour aux territoires d’'un espace souvent qualifié de
virtuel

Exemple du Cloud ou I'exemple des Datacenters qui peut étre

croisés avec les enjeux du transfert des données a travers la géopolitique des cables.

C I nl ld %"!T:% "'- ﬁ'“}il;?!' : hitps://www.europel.fr/technolo O
| ek ey . - . gies/plongee-au-coeur-dun-data-
T .- *_ . center-dans-les-entrailles- .
.' -' . dinternet-3655727

ttps://www.francetvinfo.fr/replay-radio/nouveau-monde/ce-
qu-il-faut-savoir-sur-le-cloud-nuage-
informatique_1751405.html
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Piste 1 pour la mise en ceuvre du Jalon 1

TRAVAIL SUR CETTE DOUBLE LOGIQUE DE RESEAUX ET DE PROCESSUS DE
TERRITORIALISATION EN COURS DU CYBERESPACE

Une étude peut-étre menée en classe autour des data centers comme enjeu de souveraineté
avec les processus de datalocalisations (processus de territorialisation technique et
juridique des données) et les logiques de fonctionnement en réseaux (notamment a travers
le systéme du réseau de cdbles sous-marins a partir desquels sont acheminés les données
internet)

Objectifs pédagogiques

- Permet de dessiner une géopolitique de I'espace numérique (analyse centre/périphérie et
les remises en question)

Compétences mobilisées

- Permet de souligner les rivalités de pouvoirs a I'ceuvre et les raisons mises en avant par ,
Analyser, interroger des documents

Ies E'I'afs Confronter les documents afin d’élaborer une
analyse critique

- protectionnisme économique Argumenter
v oy o Développer des capacités a contribuer @ un
- securitaires travail coopératif / collaboratif en groupe,

s’impliquer dans un travail en équipe.

- géopolitiques

- Diversité des solutions proposées par les Etats (comparer le positionnement des Etats-
Unis /Chine / UE /Inde....)

- Pose les questions autour de la souveraineté, de la gouvernance et de la notion de

territoire et de frontiéres.
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Geopolitigue de |'Intermet ; guelle hiegrarchie des puissancas ?

Dossier de documents possible

- g
Kate O’Keeffe, Drew FitzGerald et Jeremy Page ..1-" i ]
29 Aot 2019 & 17h45 w AL SO Py
Des entreprises américaines et un partenaire chinois ont investi des centaines de millions de dollars dans le projet de cable . T "k i
reliant Los Angeles a Hong Kong . o v 717 Rt

- . [ ] . g

iy

Les responsables américains cherchent a bloquer un projet de céble sous-marin financé par o

Google, Facebook et un partenaire chinois, dans le cadre d’une évaluation de la sécurité
nationale qui pourrait aboutir & une révision des régles concernant les connexions Internet entre

les Etats-Unis et la Chine, selon des sources impliquées dans les discussions. € vl 313 - €. Bap - | o imr
oS . o R . . I. Des act ; IL. ... 61 4 bl d i
En effet, le ministére de la Justice — qui dirige un groupe d’experts issus de plusieurs agences et A e R e
, g . . P . . g P . . Lei oyber-plssssnces @ Clals-Unis e Chifie Cabées SDUR-Manins
chargé d’examiner les questions de télécommunications — s’est fermement opposé a ce projet en y : :
4 pyher-dragons @ lsradl, Singapour, Taivean, Corde g Sud Poirits I'H-r_'.llﬂ- des cibies
raison des inquiétudes suscitées par son investisseur chinois basé & Pékin, Dr Peng Telecom & i bR B e e e S {statons dmixrage)
. . . A . . , . ~ & Points d'accks majeurs de la NSA aux
Media Group, et du lien direct que le céble pourrait fournir avec Hong Kong, d’aprés les mémes U icteur secandaire ; Mnde sEations FaterTage des cibies
Uin guiasl-absent : la Russie Saus-Imann amencain capable de faire des

sources. {saul pour les vines, antivenis ef attaques cyber) 2 branchements secrels sur ks cables Fmamsenpds

L Le Decamarmisn Phatcgraskpes, ¥ B404, Antrs Fidmad # s Frfmant-Vansoors, Sdagrapdis der sascst masrinar Dooumsriats fascess - DILA. marc-serd 2049 ) L. Bk

De leur c6té, les navires chargés de 'opération ont déja déployé le cable au fond de la mer sur T e et U, K, ol 0 i o B
la plus grande partie des 8 000 milles du Pacific Light Cable Network (PLCN) — le nom du o
projet — séparant le territoire chinois de Los Angeles. Le PLCN promet des connexions plus a

rapides & ses investisseurs des deux cotés du Pacifique. Jusqu’a présent, les travaux d’installation
ont été effectués en vertu d’'un permis temporaire, qui expire en septembre. Mais les sources
proches du dossier expliquent qu'il risque de ne pas obtenir la licence nécessaire pour étre
exploité en raison des objections soulevées par le groupe d’experts, connu sous le nom de Team
Telecom.

Ce méme Team Telecom a pourtant toujours approuvé des projets de cébles — y compris ceux
reliant directement les Etats-Unis & la Chine continentale ou impliquant — des opérateurs de
télécommunications publics chinois, une fois qu'il était convaincu que la société responsable de sa
téte de pont américaine avait pris des mesures pour empécher les gouvernements étrangers de
bloquer ou d’exploiter le trafic Internet.

Ainsi, si les Etats-Unis rejettent la demande de Pacific Light, ce serait la premiére fois qu'ils
refusent une licence de céble sous-marin pour des raisons de sécurité nationale. Une telle décision
pourrait signifier que les organismes de réglementation adoptent une nouvelle position, plus
stricte, a I'égard des projets chinois

D
|/
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Piste 2 : Autre mise en ceuvre pédagogique
La construction d’un escape game autour des enjeux du cyberespace

Compétences mobilisées

Exemple de mission imaginée : une cy nt, elle A;:IZ'Y,S‘:" lpisgoaspiadepieiipsicenaiche
r X1V

R ires des Etats. Tous Travailler de maniére autonome
urs du cyberespace sont mobilisés pour une réunion de crise, la tension est palpable. Chaque Utiliser les outils numériques

o c S o d’ t le t g Iuti doit &tre t se de tout Développer des capacités a contribuer a un travail
puissance envolie son equipe a experis sur ie rerrain car une solurion doir eire rrouvee de fouie coopératif / collaboratif en groupe, s'impliquer dans

. Avec votre équipe, vous avez été missionnés afin de résoudre cette crise géopolitique, un un travail en équipe et les projets de classe (ici la
e-source vous sera demandé pour déjouer cette cyberattaque pour rétablir un consensus et dénouer réalisation de I'exposition)
crise mais différentes énigmes vous attendent.




T

mELEOH ¢

J 7

ENJEUX DU JALON 2 B
i3

o JALON 2 : Cyberdéfense, entre coopération européenne et

% souveraineté nationale : le cas francais

B . " . =

= v e 4 ¥ '
i X o i

- i 4

By P

Illustrer a une échelle régionale
le theme de lobjet de travail
conclusif en prenant un pan
singulier du cyberespace : la
cyberdéfense et en soulignant a
Péchelle régionale de I’UE a la
fois des positionnements
différenciés, qui s’expliquent par
les enjeux de souveraineté
nationale attenants aux
problématiques de défense et le
souci d’une coopération
approfondie qui préside aux
fondements de la construction
européenne.

L. ¢

¥ i
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Souligner la singularité du modele
francais de cyberdéfense dans le
cadre européen, en soulignant
comment la France, au-dela de
Paffirmation sa souveraineté
nationale dans ce domaine, insére la

dimension européenne dans sa |

politique de cyberdéfense et tente

au-dela des divergences existant |
entre les FEtats-membres sur les |
questions de cybersécurité et de |f
d’impulser avec |
d’autres Etats, une dynamique }

cyberdéfense,

d’approfondissement dans ce
domaine, au vue de la complexité et
du caractéere mouvant des menaces
du cyberespace qui nécessite une
adaptation, wun processus de
coopération et des innovations

continues.

o el o i oo T e T

b




1. La cyberdéfense : un pan du cyberespace, des fonctions plurielles et une nouvelle fagcon de penser la question

de la conflictualité ?

La cyberdéfense : un pan du cyberespace :
quelle définition ?

u! B A B F o
Soutrce’du document : site du istére de la Défense :
httpsi/ /www.defense.gouv.fr/portail /enjeux2 /la-cyberdefense /la-
cyberdefense /presentation

La cyberdéfense est, quant a elle, 1« ensemble des activites
conduites afin d'intervenir militairement ou non dans le
cyberespace pour garantir leffectivité de l'action des forces
armées, la réalisation des missions confiées et le bc
fonctionnement du ministere [...] »

|
se/presentation

Cyberdéfense

« Conception de l’action sur, dans ou a travers les
numériques et les activités qui les soutiennent »
Elle comporte deux dimensions

- Opérationnelle

- Stratégique

strictement militaire mais le poids
renseignement y est prépondérant
’apanage des Etats mais pas seulement car le
secteur privé peut intervenir.

Données extraites de I'ouvrage « la cyberdéfense. Politique de I'espace numérique », S.Taillat
A.Cattaruzza et D. Danet, Paris, A.Colin, 2019. (qui ont été schématisées) 28
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La cyberdéfense, une nouvelle approche des connflits armés et des conflictualités ?

DES DISCOURS

DES REPRESENTATIONS DE LA GUERRE
ET DES MANIERES DE COMBATTRE

ELLE S'INSCRIT AUSSI DANS LES LOGIQUES DE
REFLEXIONS HERITEES DE LA GUERRE FROIDE
ET DE L'ERE NUCLEAIRE => LE PRISME DE LA
DISSUASION

EN INCLUANT LES EVOLUTIONS QUE LA DIMENSION NUMERIQUE
IMPLIQUENT A SAVOIR :
- LES LOGIQUES DE RESEAUX
- LA PRODUCTION D EFFETS NON LINEAIRES
- LA COMPLEXITE DES SYSTEMES par exemple

. " . DES PARAMETRES NOUVEAUX A PRENDRE EN COMPTE
FORMATION DEFENSE DU 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER. TRAVAIL DE MME ESPINOSA G

PROFESSEURE AU LYCEE JEAN MOULIN DE PEZENAS, THEME 6 DU PROGRAMME DE SPECIALITE. REFLEXICINS Le critére de | innovation permamente
DMAEN(@EU\JREWQBEWI&G@N%H&“&EG\‘BE“&BACE 8 COOPERA“ON ET - Lq donnée de I’inslllq nllléq néill!é

NPEEHJB\'LMWR.E AG“I_:U ﬂgl'9. (qui ont été schématisées) .
- Le caractére mouvant




2. Une singularité du modéle de cyberdéfense francaise

La stratégie nationale de cyberdéfense francaise a été confiée en 2017 au

secrétariat général de la défense et Accorder une priorité & la
~ Or.2 o oy . protection de nos systémes
de la sécurité nationale a été publiée dans un ouvrage : d’information

Adopter une posture active
de découragement des
] .n | attaques et de réactions
== coordonnées

Cette derniére
s’articule autour
de 7 grands
principes

STRATEGIE NATIONALE
DE LA CYBERDEFENSE

R
@

Les grands principes
de la cyberdéfense
frangaise

Contribuer @ une Europe
du numérique confiante et
sOre

Exercer pleinement notre
souveraineté numérique

P B
; Lt Ceanalt
Tty gl B e # & b e b O B

REVUE STRATEGIQUE
DE DEFENSE
ET DE SECURITE NATIONALE

FPRMFTIO EFENSE DU 27 Promouvoir une culture Apporter une réponse

ACADEMIE PE MONTPELLIER. TRAVAIL DE MME artaaée de la sécurité énale a la
ESPINOSA/CAROLE, PROFESSEURE AU LYCEE P 9 p

JEAN MQULIN'DE PEZENAS, THEME 6 DU informatique cybercriminalité
PROGRAMME DE SPECIALITE. REFLEXION DE

MISE EN OEUVRE PEDAGOGIQUE DE L'OBJET

CONGCLUSIF " LE CYBERESPACE : COOPERATION

FT QONFLICTUALITE ENTRE ACTEURS"

Schématisation des 7 principes, p 12 du livre « Stratégie nationale de cyberdéfense », Economicaq, juin 2018



DEEEMSE
ET SECURITE
NATIOMNALE

2013

destumeniation
SRRty |

Source : http://www.livreblancdefenseetsecurite.gouv.fr/
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La cyberdéfense est présente dés 2013 dans le livre blanc sur la défense et la
sécurité nationale

Face a la menace que présente le cyberespace, le livre blanc sur la défense et
la sécurité nationale se donne pour priorité de développer des capacités de
cyberdéfense militaire

« la France développera sa posture sur la base d’une organisation de
cyberdéfense étroitement intégrée aux forces, disposant des capacités
offensives et défensives pour préparer et accompagner les opérations
militaires »

(extrait du livre blanc sur la défense et la sécurité nationale 2013,p 48)

= DEPUIS 2013 ON ASSISTE A UN RENFORCEMENT DE LA
CYBERDEFENSE FRANCAISE

- RENFORCANT LEES STRUCTURES DE CONTROLE ET D ACTIONS DU

CYBERESPACE AVEC UN POIDS DE PLUS EN PLUS AFFIRME DES ARMEES

- PRIVILEGIANT LA COOPERATION INTERARMEE /3

- JOUANT UN ROLE D’IMPULSION DANS LA MISE EN GEUVRE EN COURS D
UNE CYBERDEFENSE EUROPEENNE



Un modele de cyberdéfense fondé sur un systeme dual avec une séparation des capacités et
missions défensives et les capacités et missions offensives.

Le modele francais repose sur quatre acteurs principaux de la cyberdéfense en interaction

FORMATION DEFENSE DU 27 FEVRIER 2020.
CADE :@ MONTPELLIER. TRAVAIL DE
MEESPIN®SA CAROLE, PROFESSEURE AU

CEE JEAN/MOULIN DE PEZENAS, THEME 6

AGOGIQUE DE
" LE CYBERESPACE :
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Une cyberdéfense qui s’insére dans une logique inter-armées mais imprégné d’une logique de coopération

Un sujet au coeur de tous les corps d’armée

LA CYBERDEFENSE
DANS
LA MARINE

Mercredi 17 avril 2019
19h00 - 20h30

#DEFNET 2013

S'entrainer au combat numérique

#
Ctmfl'«lg ECOLE MILITAIRE

Amphishelre DESVALLEIRES
i par le 5 place sitre, Pasin

Exemple : U'exercice DEFNET

Un exercice interarmées de cyberdéfense DEFNET, conduit sous l'autorité du COMCYBER qui
réunit plus de 300 spécialistes militaires des armées, directions et services, 250 étudiants issus

d’établissements d’enseignement supérieur et 50 réservistes (édition 2018 :participation de sept Du 18 au 29 mars 2019
pays étrangers partenaires) - -
https://www.defense.gouv.fr/ema/transformation/actualites/defnet-2019-s-entrainer-au-combat-numerique
O @
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Fonctions du COMCYBER (arrété du 4 mai 2017)

— exerce les responsabilités précitées pour le compte du CEMA :
protection des systemes d’information placés sous la responsabilité du CEMA ;
conduite de la défense des réseaux de I’ensemble du ministére des Armées, hors
DGSE et DRSD ; conception, planification et conduite des opérations militaires de
cyberdéfense, sous I'autorité du sous-chef d’état-major chargé des opérations ;

— contribue a 1’élaboration de la politique des ressources humaines de
cyberdéfense ;

— coordonne : d’une part, la contribution des armées et organismes
interarmées a la politique nationale et internationale de cyberdéfense,
notamment pour l’élaboration et la mise en ceuvre des plans de
coopération ; d’autre part, la définition des besoins techniques
spécifiques de cyberdéfense ;

— assure la cohérence du modeéele de cyberdéfense du ministeére et sa
coordination générale ;

— développe et anime la réserve de la cyberdéfense.

Enfin, le COMCYBER assiste et conseille le ministre des Armées pour les sujets
relevant de son domaine de compétence.

Extrait du rapport de I’Assemblée Nationale 4 juillet 2018, http://www.assemblee-
nationale.fr/15/rap-info/il141.asp

B Une affirmation d’une singularité du modéle frangais de cyberdéfense
qui réaffirme le principe de souveraineté nationale, mais qui est aussi
envisagée dans le cadre plus vaste d’une coopération régionale au
sein de I'UE pour la politique cyber.

Dans ce domaine, la France se veut force de proposition

MOULIN DE PEZENAS, THEME 6 DU PROGRAMME DE SPECIALITE. REFLEXION DE MISE EN OEUVRE PEDAGOGIQUE DE L'OBJET CQNCLUSIF
CYBERESPACE : COOPERATION ET CONFLICTUALITE ENTRE ACTEURS"

es soldats ay’Centre d’analyse de lutte informatique défensive (Calid) & Paris, le 16 janvier 2015. JOEL SAGET / AFP FORMATION DEFENSE DU 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER. TRAVAIL DE MME ESPINOSA CAROLE, PROFESSEURE AU lYCEE J?



3. Une singularité du modéle de cyberdéfense frangaise pensé en articulation avec la politique européenne

de cyberdéfense : la souveraineté des Etats en question >

Les enjeux de la souveraineté européenne du cyber a
[...]Nous devons aussi nous tourner vers nos partenaires et nos alliés. Il n’y a
Communaute IHEDN pas de cyberdéfense sans alliance, pas d’alliance sans partenaire de confiance.

Toutes les attaques ont une ampleur internationale.

Je pense a 'OTAN, qui permet coopérations et exercices pour notre
cybersécurité. Je pense a I’Europe, aussi. Les menaces cyber pésent sur tous les
pays de notre continent et nous avons tout intérét a unir nos efforts plutét qu’a
combattre en ordre dispersé. L'union fait la cyberdéfense et je n’imagine pas
I’Europe de la défense sans son volet cyber. [...]

EU Cyber Security -

Extrait du discours de la ministre de la Défense Florence Parly aux Armées le 18
janvier 2019

Do Oy | COPTWTESAON PR

IHEDN | ANAJ : Les enjeux de la souveraineté europeenne du cyber Groupe "Cyber” #CyberWeek

https:/ /www.ihedn.fr/evenement/les-enjeux-de-la-souverainete-europeenne-du-cyber

Florence Parly
Ministre des Armeées
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Une politique de cyberdéfense en Europe : quelles impulsions ?

- MISSIONS

- conseiller les institutions de I’UE et les Etats membres en matiére de
cybersécurité ;

- favoriser I’échange de bonnes pratiques en la matiére, en mettant
notamment en

place des partenariats entre le secteur public et le secteur privé, en particulier les

entreprises spécialisées dans ce domaine.

L’ENISA

Créée en 2004, la European Union Agency for Network and Information Security

(ENISA) est une agence de I’'UE qui constitue un centre d’expertise pour la cybersécurité en Europe et a
vocation a assister les pouvoirs publics dans I'identification des enjeux de cybersécurité et a proposer des
solutions techniques pour lutter contre les menaces cyber.

L’ENISA organise par ailleurs depuis 2010 un exercice bisannuel dénommé Cyber Europe, qui permet aux Etats
membres de tester leur collaboration en cas de crise.

ENISA
STRATEGY

Les questions cyber sont en effet trés présentes au sein de la politique de sécurité et de défense commune PSDC

Un constat

AN B0

Une nécessaire remise a niveau de la vision stratégique de I’'UE en termes de cyberdéfense:

Deux axes a renforcer

Un renforcement de la coopération UE-OTAN

Une plus grande cohérence entre les Etats membres

Implication de la France dans
le processus de cyberdéfense
européenne

ATION DEFENSE PU, 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER.
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Pistes pour une mise en ceuvre en classe du Jalon 2

Une enirée par les acteurs

Ll
|-
4
1o
) =
< o
O
|._
4D

Rappel du BO pour le traitement

des jalons

« les jalons sont définis pour la mise en oeuvre des
composantes du theme. Il s’agit d’exemples qui,
problématisés, permettent de circonscrire le
traitement du theme. Les jalons peuvent étre traités
de diverses maniéres, notamment par une
présentation conduite par le professeur comme par
des exposés et/ou des dossiers individuels ou
collectifs a l'initiative des éléves, le tout s’appuyant
sur des documents que les éleves peuvent étudier
individuellement ou en groupe. Le professeur
apprécie le degré d’approfondissement de I'étude de
chaque jalon »

FORMATION DEFENSE DU 27 FEVRIER
2020. ACADEMIE DE MONTPELLIER.
TRAVAIL DE MME ESPINOSA CAROLE,
PROFESSEURE AU LYCEE JEAN MOULIN DE
PEZENAS, THEME 6 DU PROGRAM
SPECIALITE. REFLEXION DE MISE E
PEDAGOGIQUE DE L'OBJET CONCLUSIF "
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Préparation en amont des interventions des deux conférenciers : quelles pistes pour une
mise en ceuvre pédagogique

Etape 1 : Poser les enjeux du cas francais de la cyberdéfense dans sa dimension nationale et européenne mais aussi
Internationale

Une amorce sur le théme peut-étre proposée sur le cas des cyberattaques visant la marine frangcaise, notamment en janvier 2019
A partir de trois supports
| Un extrait vidéo (ou son intégralité) de I’émission d’Arte 28 minutes consacrée a la cyberdéfense et a la question des cyberattaques
" France-Russie

+ deux qrﬁc'es de presse par exemple Modalités de mise en pédagogique

Travail d’équipe en classe (en temps limité puis présentation orale)

Les documents ont été au préalable déposés par exemple sur la plateforme de ’ENT dans le groupe classe de la spécialité, le professeur invite les éléves a les
consulter en amont avant de venir en classe et a prendre quelques notes sur ces derniers

Ces notes seront réutilisées dans la phase de mutualisation au sein de chaque équipe en classe

Il sera demandé aux éléves de montrer les enjeux géopolitiques de la cyberdéfense frangaise aujourd’hui dans un monde devenu multipolaire et fluctuant

A la fin du travail : présentation orale en 10 minutes avec 3 diapositives de ses enjeux par un des membres du groupe

Objectif : se préparer a I’épreuve orale en terminale.

Intérét pédagogique des documents ‘ i _ .
v . Compétences mobilisées
{ - permettent d’interroger les enjeux de la -

cyberdéfense frqnsaise quiourd’hui Analyser, interroger, adopter une démarche réflexive
| - Soulignent le réle de I’'UE dans le Travailler de maniére avtonome , o )
; Procéder a I'analyse critique de documents en croisant les approches des 4 disciplines pour mener une analyse et construire une
processus de cyberdéfense e e,
- Donnent un exemple de rivalités de Utiliser les outils numériques O
puissances en jeu : cas France/Rusme S ?xprlmer en public d.e’m::nlere flqlre,‘argumenf.ee, nuu’nce.e et posée . . . . o
Développer des capacités a contribuer & un travail coopératif / collaboratif en groupe, s’impliquer dans un travail en équipe et les
projets de classe
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https://lexpansion.lexpress.fr/high-tech/pour-l-armee-francaise-la-guerre-cyber-a-commence_2058181.html
https://www.lemonde.fr/international/article/2019/01/18/armees-la-france-prepare-ses-cyberoffensives_5410983_3210.html

Etape 2 : Travail de recherche documentaire donné aux éléves sur diverses thématiques relatives a

la cyberdéfense en France et en Europe

Pour réaliser une exposition (qui pourrait étre vu par des éléves d’autres classes avec une visite

organisée par les groupes de spécialités par exemple)

Supports de travail : articles de presse, sur le site officiel du ministére des armées, chapitres

d’ouvrages universitaires, sur des supports vidéos comme le Journal de la Défe
notamment la BD Cyberfatale, si ¢a sort on est mort.

ombattants Mumengue

Etape 3 : Venue des conférenciers

Obijectif pédagogique des deux interventions : offrir aux éléves
un regard croisé sur I'impact du numérique sur I’évolution du
champ de bataille et des modes de conflictualités dans le cadre
des relations stratégiques internationales (avec un focus sur la
France en y incluant la dimension européenne)

Avoir le regard d’un enseignant chercheur et d’un professionnel
sur leur travail

Une fiche de prise de notes du contenu des interventions peut-
étre demandé aux éléves

Cyberdétense : qul nous défend en cas dattague 7

e |

_ Le Monde ;

Compétences travaillées de ces deux interventions

Travailler de maniére autonome
Utiliser les outils numériques
Ecoute, analyse et retransposition

Regard sur 'apport de I’enseignement de spécialité
dans leur poursuite des études, lien avec la préparation
a I’enseignement supérieur.

Modalités de mise en pédagogique

Travail d’équipe en classe, au CDI et a la maison entre

les séances

- Mise en place d’une bibliographie/ sitographie sur la
thématique a traiter en fonction du sujet donné
Réalisation de panneaux d’exposition et/ou de
capsules vidéos par les équipes
Finalités : réalisation d’une exposition sur la
cyberdéfense en France et en Europe : quels enjeux
géopolitiques ?

Compétences mobilisées

Analyser, interroger, adopter une démarche
réflexive
Travailler de maniére autonome

Utiliser les outils numériques

Développer des capacités a contribuer a un travail
coopératif / collaboratif en groupe, s’impliquer dans
un travail en équipe et les projets de classe (ici la
réalisation de I’exposition)
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https://www.amazon.fr/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Cl%C3%A9ment+Oubrerie&text=Cl%C3%A9ment+Oubrerie&sort=relevancerank&search-alias=books-fr
https://www.amazon.fr/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Brigitte+Findakly&text=Brigitte+Findakly&sort=relevancerank&search-alias=books-fr
https://www.amazon.fr/s/ref=dp_byline_sr_book_3?ie=UTF8&field-author=C%C3%A9panou&text=C%C3%A9panou&sort=relevancerank&search-alias=books-fr

En conclusion : le cyberespace, un enjeu géopolitique global sujet de recherches et de questionnements

Aujourd’hui la réflexion nouvelle sur le cyberespace s’articule autour du concept de Datasphére

(R)EVGLUTIONS
NUMERIGUES ?

lahats Ateliers Exposdions Rencontres

des séries de conf CRENOBLE 25 AU 28 MARS 2020
V'd o Ll =1
les révolutions numé

=t
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La revue Défense N@tionale se trouve sur le site : https://www.defnat.com/revue-defense-nationale.php
Quelgues numéros sont intéressants sur la question (liste non exhaustive)

Revue Défense Nationale, n°784, Cyberdéfense et cyberguerre, Collectif, Paris, 2015.

Revue Défense Nationale, Juin 2019 - n° 821 (Une partie consacrée a L’intelligence artificielle dans les
combats futurs et deux articles dans la rubrique Contrepoints : un article de Geoffrey Hermann sur I’ IA
et cybersécurité : une boucle émergente de rétroactions et un article de Nicolas Mazzucchi sur La
cyberconflictualité et ses évolutions, effets physiques, effets symbolique - Nicolas Mazzucchi)

Revue Défense Nationale, N° 805 Décembre 2017 - Les enjeux de la Revue stratégique (deux articles :
Vers une nouvelle lutte pour la domination des espaces communs ? _de Pierre Vandier et Appréhension

des cybermenaces en 2017 : de la cybercriminalité a la cyberdéfense d’Eric Freyssinet)
Revue Défense Nationale, n°789 Avril 2016 (avec deux articles : Le combat numérique au cceur des

opérations : quels enjeux pour le monde maritime ? d’ Arnaud Coustilliére et Les défis de I'AED :
mutations technologiques, nouvelles menaces et évolutions géostratégiques de Jorge Domecq)

Revue Défense Nationale, n°® 785 Décembre 2015 (avec trois articles : De I'importance de I'analyse
prospective dans I’'élaboration de la stratégie de défense d’Ana Pouvreau, Quel contexte

du cyberespace et des conflictualités en 2020-2030 ? d’Eric Hazane et Cybersécurité : perspectives
chinoises de Daniel Ventre)

Diplo web la revue de géopolitique https://www.diploweb.com/
Coustilliere Arnaud, « La cyberdéfense : un enjeu global et une priorité stratégique pour le ministére de la défense », Sécurité globale, 23, 2013, p. 27-32.

Revue Carnet de géographes, 2 | 2011, Espaces virtuels, Carnets de recherches, Le cyberespace, Retour sur un imaginaire géographique, par Henri Desbois : https://journals.openedition.org/cdg/264 1

43

FORMATION DEFENSE DU 27 FEVRIER 2020. ACADEMIE DE MONTPELLIER. TRAVAIL DE MME ESPINOSA CAROLE, PROFESSEURE AU LYCEE JEAN MOULIN DE PEZENAS, THEME 6 DU PROGRAMME DE SPECIALITE.
REFLEXION DE MISE EN OEUVRE PEDAGOGIQUE DE L'OBJET CONCLUSIF " LE CYBERESPACE : COOPERATION ET CONFLICTUALITE ENTRE ACTEURS"



https://www.cairn.info/revue-herodote-2014-1.htm
https://www.defnat.com/revue-defense-nationale.php
https://www.defnat.com/e-RDN/vue-article.php?carticle=22085
https://www.defnat.com/e-RDN/vue-article.php?carticle=22086
file:///C:/Users/CAROLE THE BEST/Documents/Nicolas Mazzucchi
https://www.defnat.com/e-RDN/vue-article.php?carticle=21613
file:///C:/Users/CAROLE THE BEST/Documents/Pierre Vandier
https://www.defnat.com/e-RDN/vue-article.php?carticle=21616
file:///C:/Users/CAROLE THE BEST/Documents/Éric Freyssinet
https://www.defnat.com/e-RDN/vue-article.php?carticle=21104
file:///C:/Users/CAROLE THE BEST/Documents/Arnaud Coustillière
https://www.defnat.com/e-RDN/vue-article.php?carticle=21114
file:///C:/Users/CAROLE THE BEST/Documents/Jorge Domecq
https://www.defnat.com/e-RDN/vue-article.php?carticle=20984
file:///C:/Users/CAROLE THE BEST/Documents/Ana Pouvreau
https://www.defnat.com/e-RDN/vue-article.php?carticle=20988
file:///C:/Users/CAROLE THE BEST/Documents/Éric Hazane
https://www.defnat.com/e-RDN/vue-article.php?carticle=20990
file:///C:/Users/CAROLE THE BEST/Documents/Daniel Ventre
https://www.diploweb.com/
https://www.cairn.info/revue-securite-globale-2013-1-p-27.htm
https://journals.openedition.org/cdg/2571

@

Sitographie

Sites institutionnels

Le Centre d'études stratégiques de la Marine (CESM) : http://cesm.marine.defense.gouv.fr/

Trois documents intéressants : Revue Etudes Marines n°12 : Ruptures, Les Bréves Marines
(numéro sur les Forces navales et la stratégie de défense et le n° 182 sur la Marine nationale:
acteur de la cyberdéfense maritime.

Site de la Direction de I’enseignement militaire supérieur DEMS

Agence nationale de sécurité des systemes d’information : https://www.ssi.gouv.fr/

Site de la DGA (Direction générale de 'armement) :

Direction générale des relations internationales et de la stratégie (DGRIS) :
https://www.defense.gouv.fr/dgris (dossier intéressant sur la cybernétique issu de
I’Observatoire national de la cybernétique : la lettre de juin 2019 comporte un article sur la
cyberdéfense chinoise)

Site Union européenne action extérieure : https://eeas.europa.eu/headquarters/headquarters-
homepage fr(des articles sur le cyberespace au sein de I’'Union Européenne et des articles sur le
dialogue engagé par I’'Union Européenne sur la gestion du cyberespace avec le Japon ou les
Etats-Unis notamment)

Site de ’OTAN : https://www.nato.int (des articles en anglais dont “Cyber Defense Pledge,”
NATO, July 6, 2016, :

Institut des hautes études de défense nationale IHEDN :

Sites spécialisés dans les questions de défense, géopolitique et sécurité

Fondation pour la recherche stratégique : https://www.frstrategie.org/ (quelques articles
consultables en accés libre, mais une grande partie suppose un abonnement)

Site de I'IFRI (Institut francais des relations internationales) https://www.ifri.org/
Site de I'IRIS (Institut des relations internationales et stratégiques) https://www.iris-france.or

Site Géostratégia agora stratégique 2.0 du CSFRS (Conseil supérieur de la formation et de la

recherche stratégique) : https://www.geostrategia.fr/
Conseil supérieur de la formation et de la recherche stratégique : https://www.csfrs.fr/

Institut national des hautes études de la sécurité et de la justice (INHESJ ) :
justice/la-criminalite-numerique

Site du CERISCOPE-SciencePo : http://ceriscope.sciences-po.fr/node/419 : CYBERESPACE ET
INTERNET : UN RESEAU SANS FRONTIERES ? Par Alix Desforges

Géoconfluences : Géopolitique de I'espace cybernétique : approches géographiques

eoconfluences.ens-lyon.fr/actualites/veille/geopolitique-de-12019espace-cybernetique
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http://cesm.marine.defense.gouv.fr/
https://www.defense.gouv.fr/portail/enjeux2/la-cyberdefense/la-cyberdefense/presentation
https://www.ssi.gouv.fr/
https://www.defense.gouv.fr/dga/rubriques_complementaires/recherche-avancee?q=CYBER
https://www.defense.gouv.fr/dgris
https://eeas.europa.eu/headquarters/headquarters-homepage_fr
https://www.nato.int/cps/en/natohq/official_texts_133177.htm
https://www.ihedn.fr/evenement/cyberespace-quels-enjeux-pour-les-futurs-acteurs-des-relations-internationales
https://www.frstrategie.org/
https://www.ifri.org/
https://www.iris-france.org/
https://www.geostrategia.fr/
https://www.csfrs.fr/
https://inhesj.fr/publications/cahiers-de-la-securite-et-de-la-justice/la-criminalite-numerique
http://ceriscope.sciences-po.fr/node/419
http://geoconfluences.ens-lyon.fr/actualites/veille/geopolitique-de-l2019espace-cybernetique

Vidéos et émissions radio

Sur le site du Sénat : colloque Commission des affaires étrangéres, de la défense et des forces armées, Jeudi 16
mai 2013, La Cyberdéfense : Quelles perspectives apres le Livre blanc ?

http://videos.senat.fr/video.94864_57c1674f1ed86

Conférence/Débat “Cyberespace : Enjeux géopolitiques” - Lancement du numéro spécial d’Hérodote (site de la
Chaire Castex de Géostratégie) : https://vimeo.com/107702728

Vidéos de la Revue « les Chemins de la Mémoire » : https://www.cheminsdememoire.gouv.fr/fr/enseigner-la-
defense-et-la-securite-nationale-documents-de-travail

!

Emissions de France culture

Cyberdéfense : qui nous défend en cas d'attaque ? : https://www.franceculture.fr/geopolitique/cyberdefense-
qui-nous-defend-en-cas-dattaque

Cyberdéfense : la France veut impliquer la société civile : https://www.franceculture.fr/emissions/le-reportage-
de-la-redaction/cyberdefense-la-france-veut-impliguer-la-societe-civile

Renseignements, cyberdéfense et cybersécurité : de la réalité au Bureau des Légendes :
https://www.franceculture.fr/emissions/soft-power/soft-power-le-magazine-des-internets-du-dimanche-16-
septembre-2018

Que peuvent vraiment les Etats en matiére de cyberdéfense et de cybercriminalité ?
https://www.franceculture.fr/emissions/linvite-innovation/linvite-innovation-du-dimanche-16-septembre-2018

Géopolitique du cyberespace : https://www.franceculture.fr/conferences/bibliotheque-publique-
dinformation/geopolitique-du-cyberespace

Prochaines guerres ? Dans le cyberespace ! https://www.franceculture.fr/emissions/le-tour-du-monde-des-
idees/le-tour-du-monde-des-idees-lundi-20-novembre-2017

Emissions de France Inter

La cyberguerre est-elle la nouvelle guerre froide ? https://www.franceinter.fr/emissions/tout-est-

numerique/tout-est-numerique-25-aout-2018

La cyberdéfense, un enjeu fondamental dans la lutte contre le terrorisme :
https://www.franceinter.fr/societe/la-cyberdefense-un-enjeu-fondamental-dans-la-lutte-contre-le-terrorisme

.

[
Emission de France info : Nouveau monde. Au coeur du centre de
cyberdéfense francais, https://www.francetvinfo.fr/replay-radio/nouveau-
monde/nouveau-monde-du-samedi-21-septembre-2019-comment-les-

cyber-pompiers-francais-se-preparent-a-la-cyberguerre-de-
demain_3606379.html

Site INA
https://larevuedesmedias.ina.fr/le-cyberespace-un-enjeu-majeur-de-
geopolitique

Arte Le Dessous des cartes Le cyber, nouvel espace
géopolitique :https://www.youtube.com/watch?v=y48XMmv3rj8

Journal de la Défense sur la chaine LCP de 'Assemblée Nationale :

http://www.lcp.fr/emissions/le-journal-de-la-defense/replay

Conférences en ligne d’universitaires et chercheurs spécialistes de ces
guestions

Conférence de Kévin Limmonier, Enjeux géopolitique du cyberespace donné
a I'Université Paris 13 : https://www.youtube.com/watch?v=4YPRp4MrfdU

Conférence de Daniel Ventre donné au centre international de criminologie
comparée sur le cyberespace, cybersécurité et cybersécurité : sur quoi porte
les débats ? https://www.youtube.com/watch?v=tZ8N6kR7vb0

Interview d’Alix Desforges : En quoi la méthode et les concepts de I'analyse
géopolitique sont pertinents pour analyser les enjeux du cyberespace ? 8
minutes (de 2'00 a 10'10)
https://www.youtube.com/watch?v=j2yU4SvjVHY&feature=youtu.be&t=10
7

Conférence de Stéphane Taillat sur Guerre et paix dans le cyberespace, les
nouveaux enjeux de la puissance américaine donnée au Festival de
géopolitique en 2018 : https://www.youtube.com/watch?v=QJCN430L7tE

Conférence de Fréderik Douzet a I’'Université de Cergy Pontoise, Géopolitique
du cyberespace, https://www.youtube.com/watch?v=8Yxy8vd-H5Y
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http://videos.senat.fr/commission.ETRD
https://vimeo.com/107702728
https://www.franceculture.fr/geopolitique/cyberdefense-qui-nous-defend-en-cas-dattaque
https://www.franceculture.fr/emissions/le-reportage-de-la-redaction/cyberdefense-la-france-veut-impliquer-la-societe-civile
https://www.franceculture.fr/emissions/soft-power/soft-power-le-magazine-des-internets-du-dimanche-16-septembre-2018
https://www.franceculture.fr/emissions/linvite-innovation/linvite-innovation-du-dimanche-16-septembre-2018
https://www.franceculture.fr/conferences/bibliotheque-publique-dinformation/geopolitique-du-cyberespace
https://www.franceculture.fr/emissions/le-tour-du-monde-des-idees/le-tour-du-monde-des-idees-lundi-20-novembre-2017
https://www.franceinter.fr/emissions/tout-est-numerique/tout-est-numerique-25-aout-2018
https://www.franceinter.fr/societe/la-cyberdefense-un-enjeu-fondamental-dans-la-lutte-contre-le-terrorisme
https://www.youtube.com/watch?v=4YPRp4MrfdU
https://youtu.be/j2yU4SvjVHY?t=107
https://www.youtube.com/watch?v=j2yU4SvjVHY&feature=youtu.be&t=107
https://www.youtube.com/watch?v=QJCN430L7tE
https://www.francetvinfo.fr/replay-radio/nouveau-monde/nouveau-monde-du-samedi-21-septembre-2019-comment-les-cyber-pompiers-francais-se-preparent-a-la-cyberguerre-de-demain_3606379.html
https://www.youtube.com/watch?v=y48XMmv3rj8
http://www.lcp.fr/emissions/le-journal-de-la-defense/replay

